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Purpose: Today, cybersecurity and confidentiality in cyberspace are more 

important than ever. This is especially critical in financial environments such 

as banks, due to the presence of individuals’ confidential information and 

their financial accounts. Therefore, cybersecurity has emerged as one of the 

key thematic trends, and information security-related jobs are considered 

among the most important professions of the future. Consequently, policy-

makers, managers, and banking specialists—given the sensitivity of the data 

stored in their environments—need to stay informed about the latest research 

in this field. However, due to the vast number of studies published annually 

in this area, it is not feasible for experts to review all of them. In this regard, 

scientometric and bibliometric approaches, indicators, and tools assist spe-

cialists in identifying the most important thematic areas of cybersecurity 

within the banking sector. Therefore, this study aims to explore the co-

occurrence network, thematic evolution, trend topics, and thematic map us-

ing the authors' keywords. 

Methodology: The study adopts a scientometric approach and employs 

methods such as co-word analysis, as well as centrality and density indica-

tors for clustering. The research population comprises scientific outputs in 

cybersecurity indexed in the Web of Science database, with no time limita-

tions. To conduct co-word analysis and form clusters, a thesaurus of terms 

and a list of stop terms were created. Additionally, the Walktrap algorithm 

was used to generate thematic maps of clusters. The software tools utilized 

for this study included the Biblioshiny package and VOSviewer. 

Findings: From 2004 to 2024, the number of publications in this field has 

grown exponentially. Since 2020, the number of articles has increased from 

259 to 438 in 2024, indicating the growing importance of security in the dig-

ital banking environment. The results of the co-occurrence keyword network 

showed that the keywords risk management (456 occurrences), machine 

learning (113 occurrences), credit risk (117 occurrences), and fraud detection 

(104 occurrences) had the highest frequency. These were followed by bank-

ing, fintech, bank, G21, deep learning, and fraud.  
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The thematic map visualization revealed that topics such as machine learning, 

deep learning, fintech, artificial intelligence, cybersecurity, data models, 

fraud detection, and credit card have been prominent in recent years. In 2024, 

trending topics included fraud, data models, federated learning, and digital 

transformation. In 2023, the trending topics were machine learning, fintech, 

credit card fraud, and blockchain. In 2022, fraud detection, cybersecurity, Is-

lamic banking, deep learning, and artificial intelligence were among the most 

frequently addressed subjects. In 2021, research peaked around topics such as 

bank, credit risk, corporate governance, systemic risk, and information secu-

rity. Finally, in 2020, the most attention was given to topics such as risk, op-

erational risk, capital, banking regulations, and credit scoring. 

The machine learning cluster is positioned in the motor quadrant, indicating it 

is a driving theme. The fintech cluster falls into the basic quadrant, represent-

ing a fundamental theme. The maximum financial loss cluster is located in 

the emerging or declining quadrant, while the risk cluster is situated in the 

niche quadrant, indicating a specialized area. 

To examine the historical trend of topics, four time periods were selected 

based on the publication dates of the articles. The first period (2004–2008) 

focused on topics such as deposit insurance, information security, data min-

ing, risk, model risk, credit scoring, and capital. The second period (2009–

2013) included themes such as fraud detection, credit risk, risk hedging, op-

erational risk, credit risk management, risk, authentication, deposit insurance, 

financial crisis, financial risk management, cyber-attack, systemic risk, per-

vasive banking, and financial stability. The third period (2014–2018) ad-

dressed subjects like liquidity risk, operational risk, fraud detection, authenti-

cation, risk, financial crisis, information security, cybersecurity, and phishing. 

Finally, the fourth period (2019–2024) highlighted key topics such as credit 

risk, fintech, machine learning, and risk. 

Conclusion: A logical analysis of the evolution of research in the field of cy-

bersecurity in banks over the past two decades reveals a significant conceptu-

al shift—from traditional topics such as financial risk and information securi-

ty toward more advanced themes like machine learning, federated learning, 

and intelligent fraud detection. Emerging technologies such as federated 

learning, artificial intelligence, and financial technology have become key 

players, playing a central role in redefining security paradigms in the banking 

environment. Findings derived from co-word analysis, topic trends, and con-

ceptual clustering indicate that traditional topics are no longer represented as 

independent clusters. 
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Instead, they have either merged with newer themes to form interdiscipli-

nary clusters or have lost prominence in comparison to emerging research 

frontiers. These transformations highlight a broader shift in cybersecurity 

research in the banking sector—from a linear, centralized perspective to a 

more complex, networked, and technology-driven approach. 

Keywords: Cybersecurity, Banking, Scientometrics, Biblioshiny, 

VOSviewer, Thematic Analysis 
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 سنجی نامه علم پژوهش
         زودآیند ویرایش نشدهدوفصلنامه علمی ـ پژوهشی دانشگاه شاهد/ 

 یذذ : تحلی طلاعذذ ب  ذذش مذذوع   ذذ وع یذذ گذذر ا  ا    
 ذ    یص ع    نکد ا یبریس  ی دا     یپژومش یاوندم 

 یس ج علم یکرداو
              

 چکیده
     

در این حوزه موجـ   هاي وارده  هاي اخير و افزایش هزینه ناشی از خسارت افزایش جرائم سایبري در سال مدف:
شده است كه مدیران، سياستگذارن و دولتمردان بيش از پيش امنيت سایبري را مورد توجه قـرار دهنـد، بـا ایـن     

هاي مهم این حوزه دارند. ایـن پـژوهش بـا هـد       وجود درصد كمی از متخصصان دید جامعی نسبت به موضوع
يت سایبري و نيز شناسایی روندهاي موضـوعی  حوزه امن هاي محرك، تخصصی، ضروري و پایه شناسایی موضوع

هاي نوظهور و سير روند تاریخی ظهـور و افـول    هاي مختلف انجام شده است. همچنين شناسایی موضوع در سال
 هاي زمانی مختلف از جمله اهدا  پژوهش است. ها در دوره موضوع

  
و  تحليـل شـبکه اجتمـاعی    رخـدادي،  هـم  لي ـسـنجی اسـت و از روت تحل   مطالعه علـم  کردیرو ش  سی: اوع
مورد( 7272هاي منتشر شده ) . جامعه آماري پژوهش كليه مقالهاستفاده شده است مركزیت و چگالی يها شاخص

واژگـانی و   است. بـه منوـور تحليـل هـم     7272تا  7222ساینس از سال  آو در حوزه امنيت سایبري در پایگاه وب
افـزار و  ویـوور و    هـا از نـرم   نده ساخته و به منوور تحليل دادهپارچه و بازدار ها، فهرست لغات یک تشکيل خوشه

 استفاده شد. افزونه تحت وب بيبليوشاینی
  

ها نشان داد كه موضوع مدیریت ریسك و یادگيري ماشين بيشترین رخداد را در  رخدادي واژه شبکه هم م : ی فتش

هاي  ها هستند. موضوع ارتباطی با سایر موضوعاند و داراي بيشترین قدرت  ها به خود اختصاص داده پژوهش

 7272هاي سال  اي، یادگيري یکپارچه و تحول دیجيتال از جمله مهمترین موضوع هاي داده كلاهبرداري، مدل

  بوده است. خوشه یادگيري ماشين داراي بيشترین مركزیت و تراكم است.
  

ها طی دو دهه گذشته يت سایبري در بانكتحليل منطقی سير تحولات پژوهشی در حوزه امن گیری: نتیجش

به مفاهيم نوینی نوير  "امنيت اطلاعات"و  "ریسك سرمایه"سنتی نوير  هاي حاكی از گذار مفهومی از موضوع

است و بازیگران اصلی صحنه،  "كشف هوشمند كلاهبرداري"و  "یادگيري یکپارچه"، "یادگيري ماشين"

هستند كه نقشی كليدي  "فناوري مالی"و  "یهوت مصنوع"، "پارچهیادگيري یک"هاي نوظهوري مانند  فناوري

 كنند. در بازتعریف الگوهاي امنيتی ایفا می
  

 سنجی، بيبليوشاینی، و  ویوور، تحليل موضوعی امنيت سایبري، بانکداري، علم و ژگ ن کلیدی:
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  قد ش و  ی ن  سئلش

دار شدن امنيت در محيط اینترنت و  آمارهاي متعددي از سرتاسر دنيا در خصوص افرادي كه در طول زندگی خود با چالش خدشه

جرائم سایبري نوير دزدي هویت، زورگویی اینترنتی، مزاحمت سایبري از جمله مهمترین اند منتشر شده است.  بوده شبکه مواجه 

 Loan)ها بوده است  ها و دولت هاي بين المللی، بانك امنيت اشخاص بلکه براي شركتمشکلات در سطح جهانی نه تنها براي 

et al., 2022).  هاي امنيت  ی مداوم و اصلاح استراتژيها نياز به ارزیاب بانك با توجه به حساسيت امنيت سایبري در محيط

كنند. هوت  می هایی است كه در حوزه امنيت سایبري فعاليت  شود كه این امر نيازمند همکاري با شركت سایبري احسا  می

 (7272)1پِترویسانبر اسا  گزارت  تواند بر بهبود این وضع كمك شایان توجهی انجام دهد.  مصنوعی در كنار تخصص انسانی می

هزار نفر  722قربانيان فيشينگ در آمریکا در همان سال هزار نفر و تعداد  882، 7272تعداد شاكيان سالانه جرائم اینترنتی در سال 

 72درصد با بدافزار،  77آنلاین، كنندگان با سوءاستفاده  درصد شركت 72هاي نورسنجی در استراليا نشان داد كه  بوده است. داده

كنندگان در پژوهش مذكور حداقل با  درصد از شركت 22اند. به علاوه  شده درصد قربانی كلاهبرداري  8و درصد با سرقت هویت 

ها بيش از یك جرم سایبري را  اند. نزدیك به نيمی از آن ماه قبل از شركت در پژوهش، مواجه بوده 17یك جرم سایبري در طول 

  (Voce & Morgan, 2023)تجربه كردند 

دلار در هر  ونيليم ۹82۱2 قه،يدلار در هر دق ونيليم 11۱2 ه،يدلار در هر ثان 122ی جهان يبریسا میاز خسارت جرا یناش يها نهیهز

برآورد شده  دلار در سال ونيلیتر ۹دلار در هر ماه و  ارديليم ۵22دلار در هر هفته،  ارديليم 11۵۱2دلار در روز،  ارديليم 1۹ساعت، 

اي كه برطبق گزارت شركت  گونه بسيار افزایش یافته است به 7ها دادههزینه نشت هاي اخير  در سال. (Ezeji, 2022)است 

 .(Kuzior et al., 2022) ميليون دلار افزایش یافته است 2۱2۵ميانگين هزینه نشت اطلاعاتی به  "آي بی اِم"امنيتی 

تریليون دلار بوده است. همچنين پيش بينی شده است  2۱77معادل  7272علاوه هزینه جرائم سایبري در سرتاسر جهان در سال  به

یابد و در حدود  به طور پيوسته افزایش می "هزینه تخمينی جرائم سایبري"شاخص جهانی  7272تا  7272هاي  كه در فاصله سال

ها بيش از پيش با  بنابراین سازمانخواهد رسيد.  7272تریليون آمریکا در سال  1۵۱۹2درصد رشد پيدا خواهد كرد و به رقم  ۹2

هاي امنيت اطلاعات از  آوري سایبري تيم هاي جهانی تقویت تاب اند و براي شركت شده خطرات ناشی از حملات سایبري آشنا 

  .(Petrosyan, 2024)بوده است  7272ال هاي هزینه كرد در س ترین اولویت مهم

هایی نوير متخصص یادگيري ماشين و هوت مصنوعی،  منتشر شده است، شغل 7272زارت آینده شغلی كه در سال بر اسا  گ

متخصصان توسعه پایدار، تحليلگر هوت تجاري، تحليلگر امنيت اطلاعات، مهندسان فناوري مالی و نوایر آن به وجود آمده و یا در 

هاي مرتبط با فناوري هستند و در  ینده پيشرفت بسيار زیادي خواهند كرد شغلهایی كه در آ آینده پيشرفت خواهند كرد. اكثر شغل

گري، متصدیان بانك و كاركنان  هاي مرتبط با دفتري یا منشی ها كاهش خواهد یافت، شغل هایی كه تعداد آن مقابل اكثر شغل

. بنابراین بحث امنيت (Aldasoro et al., 2024) مرتبط، كارمندان خدمات پستی و كارمندان مربوط به تهيه بليط خواهند بود

هاي پيش رو است. با این وجود تنها درصد  هاي مورد توجه در سال ترین حوزههاي مالی از جمله مهم اطلاعات به ویژه در حوزه

 ,Alqurashi & Ahmad)هاي این صنعت دارند  هاي مهم و همه جنبه كمی از متخصصان این حوزه دید جامعی از موضوع

نفعان است به آن دليل كه توجه به این امنيت سایبري موضوع مورد توجه و مورد علاقه طيف وسيعی از ذي . بدیهی است،(2024

هاي هویتی و نشت اطلاعات جلوگيري كند و به مدیریت ریسك كمك نماید. این  سایبري، دزديهاي  تواند از حمله موضوع می

. (von Solms & von Solms, 2018) ثير و نتایجی بسيار گسترده استأمفهوم یکی از موضوعات در حال رشد با ت

در  یو سازمان یشخص يها ها، اطلاعات و شبکه با هد  حفاظت از داده هاي مرتبط با امنيت سایبري ها و فعاليت بنابراین روت

                                                 
1
 Petrosyan 

2
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هاي حوزه امنيت  پژوهش. (Akintoye et al., 2022) اند شده یطراح ،یو چه خارج یممکن، چه داخل داتیبرابر تمام تهد

ویژه كيفی  سنجی از دیدگاه كمی و به هاي علم ن حوزه تکنيكهاي ای سایبري در اوج شکوفایی هستند و به منوور ارزیابی پژوهش

 . (Loan et al., 2022)تواند بسيار مفيد واقع شود  می

تر از  نوین هاي شيوهه صورت سنتی با پرسش از متخصصان و بر اسا  هاي مهم یك حوزه علمی ب ها و ایده آگاهی از موضوع

سنجی مرتبط با حوزه امنيت هاي علم . پژوهش(Lee, 2008)شود طریق تحليل واژگان منابع اطلاعاتی آن حوزه انجام می

ها،  هایی كه به بررسی كارآمدترین نویسندگان، كشورها، سازمان شوند: دسته اول، پژوهش سایبري به دو دسته اصلی تقسيم می

. دسته دوم (Dhawan et al., 2021; Olijnyk, 2015; Rai et al., 2019)اندركننده و نوایر آن پرداختهمنابع منتش

اند كه در كنار دید كمی،  استنادي پرداختههاي هم هاي موضوعی و تحليل هاي پركاربرد، خوشه هایی كه به شناسایی موضوع پژوهش

هاي نخست به منوور آگاهی از روندهاي موضوعی گذشته و شناسایی موضوعات  ها نسبت به پژوهش تحليل كيفی این پژوهش

 ;Elango et al., 2023; Omote et al., 2024; Pourmadadkar et al., 2024)تر استآینده مهم

Shevchuk & Martsenyuk, 2024)دهد كه طيف منابع گردآوري  هاي گذشته نشان می . با این وجود بررسی پژوهش

جی بحث گردآوري منابع است. اكثر سنها در علم ترین بخش تحليل دادهشده منطبق با هد  پژوهش نبوده است؛ چرا كه مهم

رسد نياز به تحليل ها به منوور بازیابی منابع مرتبط استفاده كردند و به نور می هاي قبلی از طيف محدودي از كليدواژه پژوهش

ور، هاي نوظه هاي گذشته به بررسی موضوع ها به صورت جامع وجود دارد. دوم آن كه تعداد معدودي از پژوهش هاي مقاله موضوع

هاي زمانی مختلف و روند  ها در بازه اند. همچنين بررسی روندهاي تاریخی موضوعتخصصی، محرك یا پيشران این حوزه پرداخته

 تر پژوهشی بررسی شده است. ها در كم تحول آن

دهاي عملی در توانند موج  دستاور تر میهاي آینده بوده و از همه مهم ها و پژوهش هاي جدید مبناي تصميم همواره پژوهش

تواند شماي كلی از ميزان  سنجی می هایی نوير فراتركي ، مرور سيستماتيك و علم ها به شيوه محيط واقعی باشند. رصد پژوهش

هاي  هاي مورد توجه و نوایر آن را در اختيار قرار دهد. بنابراین آگاهی از روند پژوهشی، همکاري ها، موضوع پيشرفت، همکاري

تواند پژوهشگران این حوزه را با  هاي موضوعی نوظهور یا رو به افول می هاي پژوهشی اصلی و حوزه همه خوشه موجود و مهمتر از

هاي اخير و كافی نبودن دانش  ها در این حوزه آشنا نماید. با توجه به اهميت موضوع امنيت سایبري به ویژه در سال آخرین پيشرفت

هاي مشتریان و محرمانگی  ی گسترده حوزه مورد اشاره و نيز اهميت حفظ دادههاي موضوع متخصصان این حوزه در زمينه طيف

ها، نياز به آگاهی از روندهاي موضوعی این حوزه احسا  می شود. این پژوهش با  هاي مالی به خصوص بانك ها در محيط داده

هاي نوظهور، روندهاي  شف موضوع، ك7واژگان، پيگيري تحول مفاهيم 1رخدادي هاي موضوعی با شبکه هم هد  شناسایی حوزه

بخشی است. بنابراین این پژوهش درصدد پاسخگویی به این سوال است كه  2با تحليل تماتيك  2هاي موضوعی و نقشه 2موضوعی

هاي  ها در دوره یافته حوزه امنيت سایبري در محيط بانکداري چه موضوعاتی هستند و روند تحول آن موضوعات اصلی و تحول

 ف چگونه بوده است؟زمانی مختل

 م ی پژومش م ی پژومش/فرضیش سؤ ل

 هایی كه پژوهش حاضر قصد پاسخگویی به آن را دارد عبارتند از: پرسش

 ها چگونه بوده است؟ بانك در  يبریسا تيانجام شده در حوزه امن يها روند انتشارات و روند استنادات پژوهش -1

 ها چگونه است؟ سایبري در بانكرخدادي واژگان در حوزه امنيت  شبکه هم-7

                                                 
1
 Co-occurrence network 

2
 Thematic evolution 

3
 Trend Topics 

4
 Thematic Map 
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 هاي زمانی مختلف چگونه است؟ هاي پرتکرار در دوره تحول موضوع -2

هایی هاي محرك، تخصصی، ضرروري و نوظهور چه موضوع ها موضوع در نقشه موضوعی حوزه امنيت سایبري در بانك -2

 هستند؟

هاي زمانی  وري و نوظهور یا رو به افول در دورههاي محرك، تخصصی، ضر روندهاي موضوعی مهم و پرتکرار و موضوع -۵

 اند؟ هایی بوده مختلف چه موضوع

 چ اچوب نظری

ها در برابر  افزارها و داده ها، نرم است كه مسئول دفاع از شبکه ییها يو فناور ها كيتکنهمه جامع از  يا مجموعه يبریسا تيامن

. با افزایش ارتباط بينابينی احتمال وقوع حملات سایبري افزایش (Shaukat et al., 2020) هستند یاحتمال يبریحملات سا

گيري كرونا با توجه به افزایش ارتباطات در  بعد از دوره همه ویژه  . این امر به(Deora & Chudasama, 2021)یابد  می

هاي سایبري  هاي عضو آن نيز در آن دوره و بعد از آن با تهدیدها و فعاليت اي یافت. اتحادیه اروپا و دولتسطح مجازي اهميت ویژه

، بدافزار حملات، تیسرقت هو. در سطح جهانی تهدیدهاي محيط سایبري شامل (Borrell, 2020)اند  بوده روبرومخربی 

 جعلی، داخل داتیتهد، افزار باجي، /اعتبارتيدباي تی اِم/  يها با كارت كلاهبرداري، ها و تروجان ها رو یو، نگیژیو و نگيشيف

، نشده يرمزنگار يها داده، و سرقت اطلاعات وتريكامپ هكي، بریسا سمیتروری، اجتماع یمهندس، از خدمات يساز محروم، تیهو

بيش از گذشته داراي اهميت اسپم  يها ليمیاو  معکو  یمهندس، ميمستق یدسترس حملات، اعتماد رقابليشخص ثالث غ ماتخد

  .(Cele & Kwenda, 2024)شدند 

هاي نوین دارد. بانکداري دیجيتالی با حذ   هاي مهم نياز به انطباق با فناوري صنعت بانکداري براي حفاظت هميشگی از داده

به واسطه كليك در محيط اینترنت بيش از پيش محبوب شده  مشتري و حضور یکيالکترون محيط فيزیکی و تبدیل آن به محيط

ها داراي اهميت  اي مشتریان و ركوردهاي تراكنشه . با این حال حفاظت و امنيت داده(Nesakumar et al., 2022)است 

  ها ضروري است. ها و كلاهبرداري هاي امنيت سایبري قوي به منوور محافوت از تخلف اي است. در نتيجه سنجهویژه

و مقابله  تیواحراز ه ،يافزار گرفته تا رمزنگار افزار و سخت از شبکه، نرم ها، نهياز زم يا گسترده فيط يبریسا تيامن پژوهشیحوزه 

هاي زیادي سالانه در حوزه امنيت سایبري در محيط  پژوهش .(Omote et al., 2024) شود یرا شامل م يبریبا حملات سا

 & Cele)شود  هاي محتمل انجام می هاي مقابله با ریسك بانکی به منوور جلوگيري از تهدیدهاي فضاي سایبري و نيز استراتژي

Kwenda, 2024)ي هوت مصنوعی مولد را به منوور كشف سریع تهدیدهاي سایبري و هاي مركزي ابزارها . امروزه اكثر بانك

اند. با این حال با ظهور هوت مصنوعی مولد خطرات حملات مهندسی اجتماعی و  به حداقل رساندن زمان پاسخ به تهدیدها پذیرفته

سانی كارآمد كه در حوزه امنيت سایبري و گذاري بر روي نيروي ان ها افزایش یافته است. بنابراین نياز به سرمایه افشاي غيرمجاز داده

 ,.Aldasoro et al)شود  هاي مركزي به شدت احسا  می نویسی هوت مصنوعی تخصص دارند از سوي بانكبرنامه

2024). 

هاي صنعتی،  ها، شبکه مدیران و سياستگذاران از اهميت راهبردي علم و فناوري در ایجاد ارزت و مزیت رقابتی براي سازمان

شدن رقابت و  و همچنين جهانیرخ افزایش تغيير فناوري ناین مسائل با افزایش هزینه، پيچيدگی و مناطق و كشورها آگاه هستند. 

در كدام  نکهیدرباره ا دی( بایمال نيتأم ي)مانند نهادها استگذارانيو هم س رانیهم مد. اند تري پيدا كردهمنابع فناوري، اهميت بيش

 ها يريگ ميتصم نیكنند. ا يريگ ميتصم ند،یرا دنبال نما يراهبرد يها نهیكنند و كدام گز يگذار هیفناورانه سرما يها حوزه

 زين ها ینيب شيدر پ تيقطع هستند و كمبود اطلاعات و عدم ایوو پ دهيچيو صنعت، پ يتحولات بازار، فناور رایاست، ز زيبرانگ چالش

 هاي موقع موضوع گذاران، شناسایی به براي بنيادهاي پژوهشی و سياست. (Phaal et al., 2011) دیافزا یآن م يبر دشوار
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 كند.  نویدبخش كمك می پژوهشی هاي حوزهبسيار اهميت دارد، چرا كه به توسعه  1پژوهشی نوظهور

هاي مركزي در سياستگذاري بوده و ابتکاري موضوعهاي دانشگاهی و  هاي زیادي در پژوهش اي نوظهور موضوع بحثه فناوري

افزایش تعداد انتشارات مرتبط با علم و فناوري و همچنين افزایش اخبار مربوط به ها هستند.  براي تحرك بخشيدن به نوآوري

هاي  هاست. پروژه ها و موضوعات مرتبط با آن افزون به این فناوريزنده توجه روده ، نشانپژوهشیهاي  هاي نوظهور و پروژه فناوري

اي از علاقه فزاینده به این  نمونهانجام شده است،  هاي نوظهور براي شناسایی حوزه 7مختلفی كه توسط شوراي تحقيقات اروپا

  .(Xu et al., 2021) موضوع هستند

هر  (Martín-Martín et al., 2016)كنند بهترین آینه یك رشته علمی، منابعی است كه جامعه علمی آن رشته منتشر می

كنيم و از الگوهاي پنهان  ها را دنبال ساله تقریباً یك ميليون مقاله علمی در حال انتشار است، آیا می توانيم تمامی این پيشرفت

 شود پژوهشگران انجام می هاي هشتر مرورهاي ادبيات موجود از دیدگاه تجرب. بي(Van Raan, 2014)ها باخبر شویم؟  شده آن

گيرند. محدودیت زمانی و توانایی شناختی پژوهشگران مربوطه در حوزه مورد علاقه قرار این مرورها تحت تأثير  و امکان دارد كه

 .(Raghuram et al., 2010)ها وارد مرور آن پژوهشگر نشوند  بنابراین ممکن است برخی مقاله

هاي نویسندگان( و یا چه به صورت خودكار  هاي موضوعی و كليدواژه هاي علمی چه به صورت دستی )توصيفگر هاي مقاله كليدواژه 

 Callon et)اژگان هستند هاي یك حوزه علمی به واسطه تحليل و ها، ساختار و موضوع پيشرفت    اي از توليد شده باشند؛ نماینده

al., 1983)واژگانی روت محتوا نویسندگی، تحليل هم استنادي و تحليل هم هاي كتابسنجی نوير تحليل هم خلا  روت. بر -

اي  شود. فراوانی اصطلاح به عنوان تعداد رخداد آن اصطلاح در مجموعهمداري است كه به واسطه آن مفاهيم موضوعی تفسير می

 ,.Khasseh et al)آیند  عی مهم یك حوزه به حساب میهاي موضو شود و اغل  به منوور توصيف تم مشخص تعریف می

رخدادي در ميان  هاي مهم هر حوزه موضوعی را نشان دهد، اما این سنجه روابط هم تواند تم . اگرچه رخداد یك كلمه می(2017

واژگانی ماوراي  هاي هم سازي شده است. ساختار شبکهواژگانی پياده هاي هم گيرد كه این مهم در شبکه ها را نادیده می كليدواژه

. به منوور تحليل واژگان (Zhao et al., 2018)توانند اهميت كليدواژه را مورد سنجش قرار دهند  هستند و میرخداد كلمه 

 Zhao)شود  هاي نویسندگان استفاده می ها، اصطلاحات موضوعی و كليدواژه اصطلاحات اغل  از عناوین، متن كامل اثر، چکيده

et al., 2018) . 

 پیشی ش پژومش

 پیشی ش پژومش دا د خ 

اند، با این حال نگاه به این حوزه از سایبري در محيط بانکی از ابعاد مختلف پرداخته هاي متعددي به بررسی مبحث امنيت پژوهش

هاي  ( به بررسی مقالات مجلات و كنفرانس1227سنجی نادیده گرفته شده است. عسکریان كاخ، قویدل و ریاحی نيا ) دیدگاه علم

 2افزار راور پریمپ، و  ویوور ساینس پرداختند. آنها از نرم آو هاي پولی در بانك اطلاعاتی وب منتشر شده در حوزه موضوعی سياست

ها، و مجلات هسته، پراستنادترین مقالات در اثر پژوهشی  و اكسل استفاده كردند. پركارترین نویسندگان، پربسامدترین كليدواژه

یبري با تأكيد بر یکی از ( به ارائه مدلی براي مدیریت ریسك امنيت سا1227ها شناسایی شد. عسگري مهر و مقصودلو ) آن

ها از گروهی از  كردن شاخص اي و براي ارزیابی و بهينه ها از مطالعه كتابخانه ها براي استخراج شاخص هاي ایران پرداختند. آن بانك

ها از سوي تعدادي از متخصصان مورد ارزیابی قرار گرفت و مدل مفهومی  متخصصان موضوعی استفاده كردند. در نهایت، شاخص

ها به این نتيجه رسيدند كه بيمه  هایی  بر اسا  معادلات ساختاري استخراج و بر مبناي روت تحليل عاملی تایيدي تفسير شد. آنن

هاي سازمانی، راهبري فناوري در سازمان، مشتري، كارمندان، قوانين كشوري بر روي مدیریت ریسك امنيت  سایبري، استراتژي

                                                 
1
 Emerging research topics (ERTs) 

2
 European Research Council (ERC) 

3
 VOSviewer 
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افزار و  ویوور، به بررسی مقالات  سنجی و با استفاده از نرم ( با رویکرد علم1227زرجينی ) سایبري تأثيرگذار است. حاجيان و

رخدادي واژگان در حوزه موضوعی  ساینس در حوزه موضوعی بيمه پرداختند. آن ها شبکه هم آو منتشر شده در بانك اطلاعاتی وب

علاوه به شناسایی مجلات مهم و كشورهاي  يم كردند. بهداده كاوي و بيمه، كشف تخلفات بيمه، ریسك و مدیریت آن را ترس

 منتشركننده مقالات نيز پرداختند.

( به منوور ارتقاي فرهنگ امنيت سایبري در محبط بانکداري چارچوبی را تدوین نمودند. 1222مردانی شهر بابك و زالی نژاد )

هاي امنيتی كمك  ش اعتماد مشتریان و بهبود كارایی سيستمآوري در مقابل تهدیدهاي سایبري، افزایچارچوب مذكور به بهبود تاب

هاي ایران با استفاده از كارت  ها و توسعه امنيت سایبري در بانك ( به بررسی نوآوري1222خواهد كرد. آزاد سنجري و چارسوقی )

هاي داخلی در رابطه با  ا شركتها رشد روزافزون آگاهی عمومی نسبت به امنيت اطلاعات، همکاري ب امتيازي متوازن پرداختند. آن

ها و  امنيت سایبري، افزایش نياز به خدمات بانکداري اینترنتی را به عنوان فرصت، ایجاد روابط نزدیك با نهادهاي نوارتی، سياست

، سرعت ها ها، ضعف قوانين حفاظت از داده گيرانه داخلی را به عنوان نقاط قوت، حملات سایبري از سوي دولت استانداردهاي سخت

پایين تطابق با تغييرات فناورانه را به عنوان تهدید و عدم انطباق ساختار سازمانی مطابق با استانداردهاي امنيتی، كمبود نيروي 

 انسانی متخصص، ضعف در آموزت و آگاهی كاركنان را به عنوان ضعف شناسایی كردند.

 شود[]نوم تاریخی از قدیم به جدید رعایت پیشی ش پژومش دا خ اج 

سنجی به زبانی به غير از فارسی انجام شده  هایی با رویکرد كتابسنجی و علم هاي مرتبط با امنيت سایبري تاكنون پژوهش در حوزه

هاي نمایه استنادي علوم  انجام شد كه از داده (Lee, 2008)است. نخستين پژوهش در حوزه امنيت اطلاعات، از سوي لی 

 ,Olijnyk)الُيجنيك اي مهم این حوزه پرداخت. ه واژگانی به منوور مشخص نمودن موضوع استفاده كرد و به تحليل هم

ها در حوزه امنيت اطلاعات در پایگاه  هاي منتشر شده در كنفرانسها و مقاله هاي منتشر شده در مجله به تحليل مقاله (2015

هاي امنيت اطلاعات، تضمين اطلاعات، امنيت سایبري و تنوع نگارت آن،  پرداخت و از كليدواژه 721۵-12۹۵اسکوپو  از سال 

ده از علاوه با استفاه امنيت كامپيوتر، امنيت ارتباطات، امنيت داده و امنيت شبکه براي جستجوي منابع مرتبط استفاده كرد. ب

افزار و  ویوور به تحليل واژگان پرداخت. رمزنگاري و مدیریت امنيت اطلاعات به عنوان موضوع مورد توجه چندین دهه و  نرم

. هاي نوظهور مطرح شدند سيم به عنوان موضوع نگاري و امنيت بی هاي پزشکی، نهان نوير شناسایی نفوذ، امنيت داده یهای موضوع

سنجی و ترسيم    بررسی توليدات علمی در حوزه امنيت اطلاعات و امنيت سایبري با رویکرد علمی مشابه نيز، با هدپژوهش

در نمایه استنادي علوم اجتماعی و نمایه استنادي هنر و علوم انسانی انجام شده است. در  721۵تا  122۵هاي دانشی از سال  نقشه

اسپيس مورد تحليل قرار  افزار سایت حوزه امنيت سایبري با نرم مقاله در ۵28مقاله در حوزه امنيت اطلاعات و  12۵2مجموع، 

هایی كه به هر دو موضوع به بعد مورد توجه بوده است. مقاله 7211رایانش ابري جدیدترین اصطلاحی است كه از سال  گرفتند.

 يریپذ  يمسئله آس ي دهنده كه نشان اندداشتهبه موضوع انرژي برق بسيار توجه  ،امنيت اطلاعات و امنيت سایبري مربوط بودند

هاي پژوهشی در حوزه امنيت سایبري در بانك  ارزیابی داده .(Chang, 2016)است  نترنتیمتصل به ا یكنترل يها رساختیز

به  (Rai et al., 2019)موضوع پژوهش دیگري بوده است. راي و همکاران  7218تا  7221اطلاعاتی اسکوپو  از سال 

هاي پژوهشی پرداختند. در این پژوهش تنها از واژه امنيت سایبري به منوور  ها و بودجه تحليل نویسندگان، موسسات، همکاري

 .طلاعاتی استفاده شده استها در قسمت جستجوي عنوان بانك اگردآوري داده

ور عوامل مرتبط انسانی در هاي نوظه به مرور سيستماتيك و شناسایی موضوع (Duffy & Duffy, 2020)دافی و دافی 

ساینس و گوگل اسکالر  آو در دو پایگاه وب 7272سنجی تا سال  هاي علم امنيت سایبري با استفاده از تحليل محتوا و تکنيك

ها استفاده كردند.  براي تحليل پژوهش 7، اوتورمپر1هارزیگ  ،1ها از ابزارهایی نوير وو  ویور، مکس كيودا اند. آن پرداخته
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بوده است. عوامل انسانی و  2هاي مورد جستجو براي گردآوري منابع تنها محدود به امنيت سایبري و عامل انسانی ژهكليدوا

، لون، (Lee, 2008)هاي این حوزه بوده است. مشابه با پژوهش لی  مهمترین موضوع پرتکرار در پژوهش 2ارگونومی كاربردي

ساینس از  آو هاي نمایه شده در مجموعه هسته وب به تحليل مجموعه مقاله ايمطالعهدر  (Loan et al., 2022)بيسما و ناهيد 

ها به فرمت  پرداختند. مجموعه دادههاي امنيت سایبري، امنيت وب، امنيت اطلاعات و امنيت كامپيوتر  در حوزه 7272تا  7211سال 

. تنوع ندها پرداخت افزار و  ویوور به تحليل دادهو نرم ۵شاینی بيبليو افزونه تحت وبافزار اكسل ذخيره شده است و با استفاده از نرم

كه  ،ها نشان داد پژوهش آن. ها در این پژوهش كمتر از پژوهش حاضر است هاي مورد جستجو براي گردآوري داده كليدواژه

ی این كليدواژه به صورت شه امنيت سایبري و بعد از آن تنوع نگارژكليدوا ،رد استفاده از سوي نویسندگانترین كليدواژه مومتداول

هاي امنيت، امنيت كامپيوتري و امنيت  تركي  دو كليدواژه امنيت و سایبر با فاصله و بعد از آن با خط تيره بوده است. كليدواژه

هاي بعد قرار  رنت اشيا، تشخيص نفوذ، رمزنگاري، شبکه هوشمند برق در رتبهاطلاعات، حفظ محرمانگی، یادگيري ماشين، اینت

 .دارند

اند. به عنوان نمونه توليدات علمی مربوط ها توليدات علمی با موضوع امنيت سایبري خاص یك كشور را بررسی كرده برخی پژوهش

رود كه با رویکرد كتابسنجی و با هد   ه شمار میهاي اخير در این حوزه ب به امنيت سایبري در كشور مکزیك از جمله پژوهش

ی مقالات انجام شده موضوع يو محتوا سندگان،یسهم مؤسسات و نو ه،یتعداد مقالات سالانه، تعداد مقالات در هر نشربررسی 

  .(Matilde-Espino & Valencia-Pérez, 2022)است 

سنجی نيز توجه كرد و  هاي انسانی نيز به مسئله امنيت سایبري با رویکرد علم از منور جنبه (Elango et al., 2023)الِانگو 

نِت به كشف ساختارهاي اجتماعی و مفهومی منابع  افزارهاي اكسل، پکيج بيبليومتریکس آر، و  ویوور و یوسیبا استفاده از نرم

ار گرفت. پژوهشگران هندي توجه خود را از مدرك مورد تحليل قر 282منتشرشده از سوي پژوهشگران هندي پرداخت. در مجموع 

اند.  هاي مرتبط با هوت مصنوعی و رایانش ابري سوق داده هاي یادگيري ماشين، فناوري موضوعات مرتبط با داده به موضوع

افته تغيير ی 7212، سپس محاسبه ابري در سال 721۵هاي هوشمند در سال  به شبکه 7212ها از امنيت شبکه در سال  موضوع مقاله

تغيير  7272به یادگيري عميق در سال  7218در سال  ۹ها آوري داده از كنترل نوارتی و جمع 7272تا  7218است. سپس در بازه 

 یافته است. 

ساینس و  آو به تحليل كتابسنجی منابع منتشر شده در پایگاه وب (Pourmadadkar et al., 2024) دیگران و پورمددكار

ها از تحليل  مدرك( پرداختند. آن 1۹22)در مجموع 2فيزیکی-هاي سایبري اسکوپو  در حوزه امنيت سایبري در سيستم

دانش در این  توسعهخوشه شناسایی شد.  2هاي موضوعی استفاده كردند كه در مجموع  رخدادي واژگان با هد  شناسایی خوشه هم

 امنيت ،2حياتی يها زیرساخت امنيت ،8ها هاي كنترل نوارتی و گردآوري داده ها در سيستم دوره زمانی امنيت داده 2حوزه به 

 تقسيم شده است.  11فيزیکی-هاي سایبر و امنيت سایبري سيستم 12صنعتی كنترل يها سيستم سایبري

هاي ده درصد  هاي موضوعی امنيت سایبري با بررسی پژوهش به شناخت انواع حوزه (Omote et al., 2024)اُمُت و دیگران 
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حوزه  نیها نشان داد كه ا افتهها گذشته باشد پرداختند. ی كه حتما دو سال از زمان انتشار آن 7212تا  7212هاي  برتر در فاصله سال

ها را تاكنون به خود  پژوهش تعداد نیترشيمربوط است كه ب نيو بلاكچ تیاحراز هو ،يرمزنگار ،يبریحملات سا یحوزه اصل 2به 

و به  سنجی واسطه تحليل علمه امنيت سایبري ب درهاي عصبی  دیگري در حوزه به كارگيري شبکه ند. پژوهشا اختصاص داده

در  7272تا  7222افزار سایت اسپيس انجام شده است. جامعه پژوهش انواع منابع منتشر شده در این حوزه از سال  نرم كارگيري

دآوري شده با جستجوي كليدواژه امنيت سایبري با دو مدل نگات علاوه منابع گره ساینس بوده است. ب آو پایگاه مجموعه هسته وب

آوري منبع( جمع 7218پيوسته دو كلمه و جدا از هم به همراه كليدواژه شبکه عصبی در بخش موضوعی این پایگاه )در مجموع 

-بهينه الگوریتم، رنت،اینت عصبی، يها شبکه سایبري، امنيت نفوذ، تشخيص و ماشين یادگيري عميق، یادگيري حوزهشده است. 

ها  كليدواژه سایر به نسبت بالاتري فراوانی اند كه بوده  موضوعاتی ترینمهم از ترتي  به اشياء اینترنت و گربز يها داده سازي،

 مختلف يها بازه در را استناد ميزان ترینبيش ترتي  به عصبی شبکه و كاويداده سایبري، امنيت يها كليدواژهعلاوه ه . باندداشته

در حوزه آموزت  .(Shevchuk & Martsenyuk, 2024)اند  به خود اختصاص داده بررسی مورد زمانی دوره به توجه با

، و  ویوور و بيليومتریکس توجه شده است و به 1افزار دیتارپَِر عالی نيز به امنيت سایبري با رویکرد كتابسنجی با استفاده از نرم

 تيامنها به مسئله  تر پژوهشاثر پرداختند. در این حوزه بيش 118بررسی منابع منتشر شده در پایگاه اسکوپو  در مجموع 

 ها حفاظت از داده یاطلاعات، و مقررات عموم تيامن ،يبریسا تينقض امن ،يبریسا تياز امن یآگاه ،يبریسا داتیتهد ،يبریسا

  .(Orosco-Fabian, 2024)اند پرداخته

   دی  ا  روا پیشی ش جمع

دهد كه تحليل مطالعات حوزه امنيت سایبري و امنيت اطلاعات به عنوان یك مسئله مهم هاي گذشته نشان می نگاهی به پژوهش

هاي خاص آن مورد توجه قرار گرفته است. بنابراین پرداختن به حوزه امنيت سایبري به صورت  به جنبه به صورت كلی یا با توجه

-هاي سایبري محور بوده است. موضوع امنيت سایبري در ارتباط با عامل انسانی، آموزت، سيستممطالعات كلان محور یا موضوع

ها موضوع امنيت سایبري و امنيت  ده و در سایر پژوهشها بررسی ش هاي عصبی به صورت خاص در پژوهش فيزیکی، شبکه

هاي موضوعی امنيت سایبري در محيط  اطلاعات به صورت كلی بررسی شده است. به لحاظ موضوعی، پژوهشی به بررسی حوزه

هاي مهم، چالش تواند باترین زیرساخت اقتصادي میبانکداري نپرداخته است. این در حالی است كه حوزه بانکداري به عنوان حياتی

هاي گذشته شناسایی روندها و بازیگران كليدي این  فردي به صورت روزانه مواجه باشد. هد  عمده پژوهش اساسی و منحصربه

ها، هاي زمانی مختلف و تحول آن هحوزه بوده است. با این وجود تحليل روندهاي موضوعی، تحليل موضوع هاي مهم در دور

رنگ شدن پرداختن به یك حوزه ضروري، نوظهور در كنار هم و تحليل پررنگ شدن و كمشناسایی موضوع هاي محرك، 

دهد. در موضوعی در پژوهشی مورد توجه نبوده است؛ در نتيجه پژوهش حاضر سعی بر آن دارد كه تمامی این وجوه را پوشش می

دهد. در  ها ارائه میحوزه امنيت سایبري در بانك تري از روندهاي موضوعی مهم درتر و دقيق انداز جامعنتيجه پژوهش حاضر، چشم

سنجی نوير  هاي موضوعی بوده است و سعی شده مباحث مربوطه جایگزین مباحث كمی علماین پژوهش توجه اصلی به حوزه

 پركارترین نویسنده، پراستنادترین نویسنده، سازمان، كشور و نوایر آن گردد. 

اند. دوره زمانی، انواع منابع مورد  ها استفاده كرده آوري داده ساینس و اسکوپو  براي جمع آو هاي قبلی از پایگاه وب اكثر پژوهش 

افزار و  ویوور به عنوان ها متنوع بوده است. با این حال، نرم افزار مورد استفاده در پژوهش بررسی، دامنه موضوعی و نرم

ها براي جستجو و گردآوري  رخدادي استفاده شده است. تنوع كليدواژه هم افزارها براي تحليلافزار در كنار سایر نرمترین نرم شاخص

ها از فهرست لغات و یا فهرست لغات بازدارنده  ها محدود بوده است. به علاوه در اكثر پژوهش منابع در تعداد زیادي از پژوهش
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مفرد بودن كلمات، اختصارات و نوایر آن به استفاده نشده است. در این پژوهش براي ایجاد یکدستی، تنوع نگارت كلمات، جمع یا 

عنوان فهرست لغات اصطلاحنامه در نور گرفته شد و فهرست واژگان بازدارنده نيز ساخته و در افزونه تحت وب بيبليوشاینی از آن 

 استفاده شد.

 ش  سی پژومش اوع

ها در  حرك، ضروري و سير تحول موضوعهاي نوظهور، م هاي موضوعی و گرایش با توجه به اینکه هد  پژوهش شناسایی حوزه

ها پرداخته شد. بدین  هاي مقاله سنجی به تحليل كليدواژهحوزه امنيت سایبري در حيطه تخصصی بانکداري است، با رویکرد علم

 هاي هاي مركزیت و چگالی استفاده شد. جامعه پژوهش كليه مقاله رخدادي، تحليل شبکه اجتماعی و شاخصمنوور از تحليل هم

است كه با توجه به اینکه  7272تا  7222آوساینس از سال  ها در پایگاه اطلاعاتی وب بانك منتشر شده در حوزه امنيت سایبري در 

انجام و  1222اسفند  78بود، بازه مذكور انتخاب شد. جستجو در تاریخ  7222ها در پایگاه مذكور از سال  شروع نمایه شدن این مقاله

آي شناخته  اِ  ند. علت انتخاب این پایگاه آن است كه مقالات با كيفيت جهانی كه به عنوان مقالات آيها گردآوري شد داده

این پایگاه با  Topicشوند. با جستجو در فيلد  شوند و از جمله مقالات هسته محسوب می شوند در این پایگاه منتشر می می

هاي متراد  و یا با نوع نگارت متفاوت كليه مدارك مرتبط بازیابی شدند. به علاوه با توجه به حساسيت و اهميت  كليدواژه

هاي مرتبط در نور گرفته شدند. از ميان انواع منابع  هاي جستجو با مشورت متخصصان حوزه امنيت سایبري كليه كليدواژه كليدواژه

در جستجو مدنور قرار  727۵ها به جز سال  هاي مورد بررسی، تمامی سال هاي انگليسی زبان و در ميان سال تنها مقالهبازیابی شده، 

ها نيز در این  ماه از شروع سال سپري شده است و این مقاله 7آن است كه تنها  727۵هاي سال  گرفتند. علت عدم انتخاب مقاله

ها نيستند. راهبرد جستجو در بخش جستجوي  اظ استنادي قابل مقایسه با سایر مقالهمدت كوتاه هم به لحاظ كميت و هم به لح

 پيشرفته پایگاه عبارتست از: 

TS=("Cybersecurity" OR "cyber security" OR "Cyber-security" OR "information secu-

rity" OR "data security" OR "data-security" OR "network security" OR "financial cy-

bersecurity" OR "cyber attack" OR "cyber threat" OR "fraud detection" OR "phishing" 

OR "ransomware" OR "identity theft" OR "data breach" OR "risk management" ) AND 

TS=("bank" OR "banks" OR "banking sector" OR "financial institutions" OR "digital 

banking" OR "online banking" OR "fintech" OR "financial institution" OR "digital 

payment" OR "online banking") and English (Languages) and Article (Document 

Types) and 2025 (Exclude – Publication Years) and Retracted Publication or Proceed-

ing Paper or Early Access or Book Chapters (Exclude – Document Types) 

ها تعدادي از مدارك به دليل تکراري بودن حذ  شدند. تعدادي از مدارك نيز  مدرك بازیابی شد كه از ميان آن 7222در مجموع 

مقاله  7272ك مورد تحليل ها نيز از مجموعه مدارك حذ  شدند و تعداد كل مدار بود كه آن 727۵ها مربوط به سال  تاریخ نشر آن

 بود. 

به دليل اینکه پژوهشگران به اطلاعات كامل هر یك از مدارك بازیابی شده نياز داشتند، كل اطلاعات مرتبط با هر ركورد به همراه 

فزار و  ویوور ا ها از افزونه تحت وب بيبليوشاینی و نرم دانلود شدند. سپس به منوور تحليل داده txt. ها با فرمت منابع و ماخذ آن

آوري شده در یك فایل تجميع شدند.  هاي جمع پذیرد، داده ها را در یك فایل می استفاده شد. با توجه به اینکه بيبليوشاینی كل داده

افزار آر در مرورگر قابل فراخوانی خواهد بود. به منوور استفاده از این افزونه تحت وب بيبليوشاینی به واسطه نص  و اجراي نرم

افزار آر كدهایی را در برنامه آر اجرا نمود تا امکان استفاده از این افزونه مهيا  يج باید متناس  با سيستم عامل خود و نسخه نرمپک

ها و  سنجی استفاده شود، زیرا ترسيم بسياري از نقشه افزارهاي حوزه علم تواند به عنوان جایگزین برخی نرم شود. بيبليوشاینی می

 افزار انجام داد.  توان به واسطه این نرم را میها  محاسبه شاخص
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در نهایت، پژوهشگران اقدام به ساخت فهرست لغات به منوور یکدستی و فهرست لغات بازدارنده به صورت جداگانه به منوور 

چنين فهرستی در  هاي بازدارنده و متراد  از قبل مشخص نيست و استفاده در بيبليوشاینی نمودند. به دليل اینکه فهرست كليدواژه

به  txt.افزار و  ویوور استخراج و از فرمت ها به واسطه نرمهر حوزه موضوعی ممکن است متفاوت باشد، نخست تمامی كليدواژه

هاي جمع به مفرد و نيز  تبدیل شدند. اصطلاحنامه شامل تبدیل اختصارات به نوع كامل كلمه، تبدیل كليدواژه xlsx.فرمت 

 چند شکل نگارت دارند به یك نوع نگارت و نوایر آن بود.هایی كه  كليدواژه

 م ی پژومش ی فتش

 کلی ب  د اك  واد  راسی

درصد از آثار با همکاري نویسندگان  22مجله منتشر شده است. نزدیك به  1222مقاله منتشر شده در این حوزه در  7272

اي حوزه امنيت سایبري در محيط بانکی با مشاركت گروهی ه علاوه تعداد زیادي از پژوهش  المللی نگارت شده است. به بين 

استناد را به خود اختصاص داده است. با توجه به نرخ رشد  12پژوهشگران نگارت شده است. همچنين هر مدرك به طور متوسط 

 ید. آ هاي مهم و قابل پژوهش به شمار می توان استنباط كرد كه این حوزه از جمله موضوع ها، می سالانه مقاله

 
 م ی حواه    ی  س یبری دا   نك توصیف  جموع  ق لش .1شک  

  ی نج م شده دا حواه     یم  پژومش نتش ا ب و اوند  ست  د ب اوند  پ سخ  ش پرسش  ول پژومش.

 م  چگونش  وده  س ؟   نك دا  یبریس 

ها )رنگ آبی( را در هر سال نشان  هاي منتشر شده در هر سال )رنگ نارنجی( و متوسط ميزان استناد به مقاله تعداد مقاله -1نمودار 

 7۵2ها از  به بعد تعداد مقاله 7272در این حوزه رشد تصاعدي داشته است. از سال ها  تعداد مقاله 7272تا  7222دهد. از سال  می

ها روز به روز  دهد اهميت امنيت در فضاي دیجيتالی در محيط بانك رسيده است كه نشان می 7222در سال  مقاله 228مقاله به 

 تر شده است. بيش

بيش از  7222دهد كه ميانگين استناد به ازاي هر مقاله در سال  هاي مختلف نشان می همچنين نگاهی به روند استنادات در سال

و سال  722۹گين استناد به ازاي هر مقاله روند افزایشی و كاهشی داشته است. بعد از آن، سال ( بوده است. ميان122ها ) دیگر سال

 اند.ترین ميانگين استناد به ازاي هر مقاله را به خود اختصاص دادهبيش 7212

 2024-2004: دوره زمانی

 1033: تعداد کل مجلات

 %17.64:نرخ ررد سالانه 

 7144: تعداد کل نويسندگان

 425: نويسندگان مدارك ت  نويسنده

 %28.97: نويسنده همکار بي  المللی

 3: متوسط نويسندگان همکار به ازاي هر مدرك

 19: متوسط استناد به هر مدرك
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 م  م  دا حواه    ی  س یبری دا   نك اوند  نتش ا ب و  توسط  یز ن  ست  د  ش  ق لش .1نمود ا 

استفاده شد.  ميانگين استناد سالانه به ازاي هر مقالهبه منوور تعدیل تاثير سال انتشار مقاله بر ميزان دریافت استناد از شاخص 

 فرمول محاسبه این ميانگين به شرح زیر است:

 تعداد سال هاي سپري شده از زمان انتشار(× ها ) تعداد مقاله ها تعداد كل استناد

بالاترین ميانگين استناد سالانه به ازاي هر مقاله را به خود اختصاص  7212و  7211، 7212، 7222هاي سال -1با توجه به جدول

 1یمال يها اتصال شركت زانيم يريگ : اندازهها انسیوار هیشبکه تجز يتوپولوژدرباره بررسی، مقاله هاي مورد  در ميان مقالهاند. داده

 سكیارزت در معرض راي با عنوان  استناد( است. بعد از آن مقاله 7۹2۵ترین استناد )( داراي بيش7212) 7از سوي دیبولد و یيلماز

 كس  كند. استناد را  177۹( توانسته 7222) 2به نویسندگی اِنگلِ و منگلنيس 2یچارك ونيبا استفاده از رگرسی شرط یونيخودرگرس

 م   ی نگین  ست  د س لانش  ش  ق لش .1جدول 

  ی نگین  ست  د س لانش  ش  ا ی مر  ق لش م ی ق     ست  د تعد د س ل س ل  نتش ا

4002 44 11/6 

4001 41 4 

4006 40 83/2 

4002 11 11/1 

4003 13 10/4 

4001 12 38/1 

4010 16 22/4 

4011 11 36/2 

4014 12 31/4 

4018 18 21/4 

4012 14 41/6 

4011 11 1/4 

4016 10 11/4 

4012 1 11/4 

                                                 
1
 On The Network Topology of Variance Decompositions: Measuring the Connectedness of Financial 

Firms  
2
 Diebold and Yilmaz  

3
 CAVIAR: Conditional Autoregressive Value at Risk by Regression Quantiles  

4
 Engle & Manganellis  

۰ 

۱۰۰ 

۲۰۰ 

۳۰۰ 

۴۰۰ 

۵۰۰ 

۲۰۰۴ ۲۰۰۹ ۲۰۱۴ ۲۰۱۹ ۲۰۲۴ 

 تعداد مقاله منتشر شده ميانگين استناد به هر مقاله 
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4013 3 14/2 

4011 2 11/2 

4040 6 11/4 

4041 1 61/4 

4044 2 46/4 

4048 8 83/4 

4042 4 12/0 

 م  چگونش  س ؟ دا حواه    ی  س یبری دا   نكم   اخد دی و ژه  سخ  ش پرسش دوم پژومش. شبکش ممپ

رخداد در نور گرفته شد و  ۵هاي نویسندگان ترسيم شد. شرط ورود به شبکه حداقل  ها با استفاده از كليدواژه رخدادي واژه شبکه هم

رخداد(، یادگيري  2۵۹) ها، كليدواژه مدیریت ریسك كليدواژه وارد نقشه شدند.  بر اسا  تعداد فراوانی در مقاله 2۵7در مجموع 

ترین تعداد رخداد را به خود اختصاص رخداد( بيش 122رخداد(، كشف كلاهبرداري) 112رخداد(، ریسك اعتباري ) 112ماشين )

، یادگيري عميق و كلاهبرداري قرار دارند. بررسی قدرت ارتباطی 71هاي بانکداري، فناوري مالی، بانك، جی اند. بعد از آن، واژهداده

 (. -7ترین قدرت ارتباطی هستند )شکل هاي ذكر شده به همان ترتي  داراي بيش دهد كه موضوع پيوندها نيز نشان می

 
 م  م  دا حواه    ی  س یبری دا   نك اخد دی و ژه شبکش مم .4شک  

ها از رنگ  ميانگين سال انتشار، نرخ توجه به كليدواژهدهد كه  بر اسا   ( نشان می-2)شکل  ها نقشه مصورسازي پوششی كليدواژه

تر باشند، به طور متوسط ها هر چه به رنگ آبی نزدیك آبی پررنگ به زرد تغيير كرده است. این بدین معنی است كه كليدواژه

ها از جمله  دواژهتر باشند، این كلياند و هر چه به رنگ زرد نزدیكتر به این موضوعات اختصاص یافتههاي قدیمی پژوهش

آیند. یادگيري ماشين، یادگيري عميق، فناوري مالی، هوت مصنوعی، امنيت هاي اخير به حساب می هاي پژوهشی سال موضوع

 (. -2هاي اخير هستند )شکل  سال هاي مهم اي، كشف كلاهبرداري و كارت اعتباري از جمله موضوعهاي داده سایبري، مدل
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 م  نقشش   واس ای پوششی حواه    ی  س یبری دا   نك .8شک  

 م ی ا  نی  ختلف چگونش  س ؟ پ سخ  ش پرسش سوم پژومش. تحول  وضوع ب پرتکر ا دا دواه

ها نمودار روندهاي موضوعی ترسيم  هاي زمانی مختلف و سير تحول آن ترین موضوعات پركاربرد در دورهبه منوور آگاهی از مهم

تا  7222ي نشان دادن موضوعات مهم و پرتکرار دو بازه زمانی در نور گرفته شد. نخست موضوعاتی كه از ابتداي سال شد. برا

شکل ) 7272تا  7272هاي اخير از سال  اند و دوره ي دوم، تحولات سال بوده از جمله موضوعات پرتکرار  (-2)شکل  7212سال 

ها  شروع شده است آن است كه با توجه به اهميت تکرار كليدواژه 7228در نور گرفته شد. دليل آن كه نمودار نخست از سال  (-۵

 موضوعاتی به عنوان نقطه اوج یا محبوب وجود نداشته است.  7228تا  7222هاي  براي ورود به نمودار در فاصله سال

ها تا نقطه پایانی استفاده از آن كليدواژه پرتکرار را نشان  ه از كليدواژه در مقالهدهنده نقطه شروع زمانی استفادخط افقی نشان

تر باشد، محبوبيت آن دهند. هر چه اندازه دایره بزرگهاي روي خط افقی اوج محبوبيت آن كليدواژه را نشان می دهد. دایره می

 ده است. تر بوكليدواژه  بر اسا  فراوانی تکرار آن از سوي پژوهشگران بيش

مورد تکرار در مقالات از جمله روندهاي  22مورد تکرار در مقالات و بحران مالی با  27با  1دو موضوع حداكثر زیان احتمالی

بوده  7217بوده است. شروع توجه به موضوع حداكثر زیان احتمالی از سال  721۹هاي این حوزه در سال  موضوعی محبوب مقاله

مورد توجه قرار گرفت.  7212نيز ادامه داشته است. موضوع بحران مالی از سوي پژوهشگران از سال  7212است و تا پایان سال 

نيز مورد توجه بوده است،  7228ها از سال  گيري و مدیریت ریسك در بانكالمللی براي اندازه بين هاي  موضوع مقرارت و چارچوب

به آن  721۵از سال  71امات مالی براي كاهش ریسك نيز با فراوانی اتفاق افتاده است. اقد 721۹اما اوج محبوبيت آن در سال 

 است.  7212ترین محبوبيت در سال پرداخته شده است و داراي بيش

                                                 
1
 Value at Risk (VaR) 
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 4011-4002م ی  وضوعی  حبوب  ا س ل  حواه .2شک  

اند.  بوده 7272دیجيتال از جمله روندهاي موضوعی در سال اي، یادگيري یکپارچه و تحول هاي داده موضوعات كلاهبرداري، مدل

روندهاي موضوعی به یادگيري ماشين، فناوري مالی، كلاهبرداري كارت اعتباري و بلاك چين مربوط است. در سال  7272در سال 

ت پرتکرار كشف كلاهبرداري، امنيت سایبري، بانکداري اسلامی، یادگيري عميق و هوت مصنوعی از جمله موضوعا 7277

مند و امنيت اطلاعات به اوج هاي بانك، ریسك اعتباري، حکمرانی مشاركتی، ریسك نوام موضوع 7271اند. سال  پژوهشگران بوده

هاي ریسك، ریسك عملياتی، سرمایه، قوانين بانکی و امتيازدهی  موضوع 7272ها رسيدند. در نهایت در سال  محبوبيت در پژوهش

 (. -۵وجه قرار داشتند )شکل اعتباري در نقطه اوج ت

 
 4042-4040م ی  وضوعی  حبوب  ا س ل  حواه .1شک  

م ی  حرك،  م   وضوع دا نقشش  وضوعی حواه    ی  س یبری دا   نكپ سخ  ش پرسش چه ام پژومش. 

 تخ  ی، ضراوای و نوظهوا چش  وضوع تی مست د؟

ها( منفرد  دهنده قدرت ارتباط بين نتایج پژوهشی موضوعات)تمو مركزیت است. چگالی نشان این نمودار داراي دو محور چگالی



 
 

 نویسنده )گان( زودآیند ویرایش نشده

 

 

 

 

15 

صلنامه
دوف

 
ی

علم
- 

شگاه شاهد
ی دان

ش
پژوه

زود آیند
  

پژوهش
نامه علم

سنجی
 

ها را نشان می  است. هر چه چگالی بيشتر باشد، آن موضوع به بلوغ بيشتري رسيده است. مركزیت ميزان قدرت ارتباط بين پژوهش

ها قرار گيرد بيشتر است. یعنی  د توجه بيشتري در پژوهشدهد. هر چه ميزان مركزیت بيشتر باشد، احتمال اینکه آن موضوع مور

 . (Zhang, 2024)ارتباط بين موضوعات یك خوشه با خوشه دیگر بيشتر است و در كانون توجه قرار دارد

خوشه شناسایی شد. خوشه ریسك، خوشه یادگيري ماشين،  2ها،  براي خوشه بندي كليدواژه 1با استفاده از الگوریتم واك ترپ

 :اند از این چهار بخش عبارتبخش اصلی تقسيم شده است.  2خوشه فناوري مالی و در نهایت خوشه حداكثر زیان مالی. نمودار به 

  حرك و پیشر نن حیش  -1
دهد كه  رار دارد و موضوعاتی را نشان میاین ناحيه در سمت راست بالا ق :ا س -  لا7

نور ساختار و از شوند و  عنوان هسته و محرك اصلی پژوهش شناخته می موضوعات این ناحيه به .تأثيرگذاري بالا و تراكم بالا دارند

رند. این خوشه با به علاوه این موضوعات به شدت تأثيرگذا .غنی هستند ها بين موضوعی و ارتباط با سایر موضوع ارتباطات داخلی

عنوان خوشه یادگيري ماشين شامل موضوعاتی نوير تشخيص كلاهبرداري، یادگيري عميق، كلاهبرداري كارت اعتباري، فيشينگ 

هایی كه با موضوعات بسياري در این حوزه داراي ارتباطات داخلی و غنی هستند و نيز جز موضوعات پراستناد این است. خوشه

 .روندحوزه به شمار می

این ناحيه در سمت راست پایين قرار دارد و شامل موضوعاتی با تأثيرگذاري بالا اما تراكم  :ا س -پ یین 2ین حیش ضروا -4

عنوان  ها موضوعات پراستناد و مهم هستند، اما ارتباطات داخلی كمتري دارند و بيشتر به این .است یا توسعه یافتگی پایين پایين

موضوعات مربوط به این چارك نمودار معمولا از جمله موضوعات داغ و یا روندهاي  .شوند میهاي اصلی پژوهش دیده  پایه

. خوشه ي فناوري مالی شامل موضوعات فناوري مالی، امنيت سایبري، هوت (Zhang, 2024)آیندپژوهشی به حساب می

 مصنوعی، سرمایه و امنيت اطلاعات است. این موضوعات داراي بلوغ و پختگی كمی هستند، اما در حوزه بسيار مهم هستند. 

2 ش  فولنوظهوا ی  او ن حیش -8
این ناحيه در سمت چپ پایين قرار دارد و شامل موضوعاتی با تأثيرگذاري  :چپ -پ یین 

اند و  شده اند: موضوعاتی كه به تازگی مطرح هاي مربوط به این قسمت به دو بخش قابل تقسيم خوشه .پایين و تراكم پایين است

در حال فراموشی هستند و در آن حوزه موضوعی قابل طرح  ها اختصاص یافته یا موضوعاتی كه هاي كمی به آن صرفا پژوهش

مرور زمان به ناحيه موتور انتقال یابند   این موضوعات بيشتر در حال رشد یا در مرحله گذار هستند و ممکن است بهبنابراین نيستند. 

ار دارد شامل موضوعاتی نوير حداكثر خوشه حداكثر زیان مالی كه در حوزه بانکداري در این ناحيه قر .یا از اهميتشان كاسته شود

توان استنباط كرد كه خوشه حداكثر  زیان مالی و ریسك عملياتی است. با توجه به این خوشه و نيز نقشه مصورسازي پوششی می

 زیان مالی در مرحله كاهش توجه قرار داد. 

۵ن حیش تخ  ی و خ ص-2
موضوعاتی با تراكم بالا اما  این ناحيه در سمت چپ بالا قرار دارد و شامل :چپ-  لا 

از  گروه خاصیهاي خاص و تخصصی هستند كه ممکن است تنها براي  این موضوعات معمولاً پژوهش .تأثيرگذاري پایين است

خوشه ریسك شامل موضوعات ریسك، بانك، ریسك اعتباري، بانکداري اسلامی و حکمرانی .پژوهشگران اهميت داشته باشند

ها است. موضوعات مرتبط با این خوشه موضوعاتی هستند  مشاركتی، نشان دهنده موضوعات خاص حوزه امنيت سایبري در بانك

ها مشغولند)شکل  ن به پژوهش در این حوزهاند و گروه خاصی از پژوهشگرا ها را به خود اختصاص داده كه طيف زیادي از پژوهش

۹- .) 

                                                 
1
 Walktrap 

2
 Motor Themes 

3
 Basic Themes 

4
 Emerging or Declining Themes 

5
 Niche Themes 
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 م ی  وضوعی  حرك، ضروای، تخ  ی، نوظهوا ی  او  ش  فول خوشش .6شک  

م ی  حرك، تخ  ی،  پ سخ  ش پرسش پ جم پژومش. اوندم ی  وضوعی  هم و پرتکر ا و  وضوع

  ند؟ م یی  وده ا  نی  ختلف چش  وضوعم ی  ضروای و نوظهوا ی  او  ش  فول دا دواه

(. دوره اول از -2دوره زمانی انتخاب شد)شکل  2براي بررسی روند تاریخی موضوعات،  بر اسا  تاریخ نشر مقالات مورد بررسی 

كاوي،  ها، امنيت اطلاعات، داده دهد. در این دوره موضوعات اصلی شامل بيمه سپرده را به خود اختصاص می 7228تا  7222سال 

، شامل موضوعات كشف 7212تا  7222ریسك، ریسك مدلی، امتيازدهی اعتباري و سرمایه بوده است. دوره دوم از سال 

ها،  كلاهبرداري، ریسك اعتباري، پوشش ریسك، ریسك عملياتی، مدیریت ریسك اعتباري، ریسك، احراز هویت، بيمه سپرده

تا  7212مند، بانکداري پيوسته و ثبات مالی است. دوره سوم از سال  یسك نوامبحران مالی، مدیریت ریسك مالی، حمله سایبري، ر

به موضوعات ریسك نقدینگی، ریسك عملياتی، كشف كلاهبرداري، احراز هویت، ریسك، بحران مالی، امنيت اطلاعاتی،  7218

عات اصلی ریسك اعتباري، فناوري موضو 7272تا  7212امنيت سایبري و فيشينگ پرداخته است. در نهایت دوره چهارم از سال 

 مالی، یادگيري ماشين و ریسك بوده است. 

هاي حوزه امنيت سایبري در بانك به مسئله كلی ریسك مربوط  گيري پژوهشهاي اوليه شکل مهمترین موضوع مورد بحث در سال

موضوع  7212-7222هاي  سال تر شده است. موضوع اصلی پژوهش در فاصلههاي بعد این موضوع جزئی بوده است كه در سال

هاي مشکوك و فریبنده و  هاي مورد بررسی، مسئله فعاليت دهد كه در سال كشف كلاهبرداري بوده است. این امر نشان می

به موضوعات  7218-7212هاي اصلی آن دوره بوده است. این موضوع در دوره بعد  هاي غيرمجاز از جمله دغدغه دسترسی

نسبت به  7212تا  7222هاي  ینگی، بحران مالی و امنيت سایبري تبدیل شده است. در فاصله سالتر نوير ریسك نقدتخصصی

تر بيشتري هستيم. در این دوره مفهوم بانکداري پيوسته مورد توجه قرار هاي قبل و بعد آن شاهد ظهور موضوعات تخصصی سال

پردازند نوير ریسك اعتباري، ریسك عملياتی،  می ها در محيط بانکی گرفت و مفاهيمی كه به صورت خاص به انواع ریسك

 تر مورد توجه قرار گرفتند.  مدیریت ریسك و نوایر آن به صورت جزئی

مهمترین موضوع ریسك نقدینگی بوده است كه از سه مفهوم احراز هویت، حمله سایبري و  7218تا  7212هاي  در فاصله سال

توان اینطور استنباط كرد كه چنانچه احراز هویت مشتریان  گرفته است. می نشات 7212-7222هاي  بانکداري پيوسته در سال

ها دچار اختلال شود و یا به واسطه حمله سایبري هکرها به اطلاعات مشتریان دسترسی داشته باشند، احتمال ریسك  بانك
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شد. به علاوه در این دوره شاهد اهميت  نقدینگی وجود دارد و این امر با وجود اهميت بانکداري پيوسته، روز به روز بيشتر خواهد

 موضوع امنيت در فضاي دیجيتالی در بانکداري هستيم.

، مفاهيم اصلی بيشتر به سمت فناوري تمایل پيدا كرده است و مفهوم یادگيري ماشين به 7272- 7212هاي  در دوره چهارم در سال

ال هنوز ریسك اعتباري به عنوان موضوع اصلی در این حوزه ها ظهور كرده است. با این ح عنوان یك مفهوم جدید در این سال

 هاي هوشمند و جدید در حوزه بانك و بانکداري هستيم.  مطرح است. در این دوره شاهد حضور فناوري

 
 م  م ی ا  نی  ختلف و تحول آن اوندم ی  وضوعی  هم و پرتکر ا دا   اه .2شک  

خوشه داده كاوي، بانکداري تجاري و امنيت اطلاعات از جمله موضوعات نوظهور در حوزه امنيت  7228تا  7222در سال هاي 

ها از جمله موضوعات كاربردي و  ها هستند. خوشه امنيت داده، امتيازدهی اعتباري و متوسط ضرردهی بانك سایبري در بانك

آِیند، اما هنوز توسعه  وعات از جمله موضوعات اساسی این دوره به حساب می. این موضشدند میضروري دوره مذكور محسوب 

آیند. خوشه سرمایه  ها به حساب می اند. خوشه ریسك و موضوعات مرتبط با آن به عنوان خوشه پيشران و محرك در این سالنيافته

عات تخصصی از سوي برخی پژوهشگران اي و مدیریت و خوشه تنوع بخشی به عنوان موضوهاي سرمایه شامل موضوعات مؤسسه

هاي موضوعی نيستند، اما به  هاي ابتدایی خود داراي ارتباط قوي با سایر خوشه مورد توجه قرار گرفته است. این موضوعات در سال

 (. -8)شکل  تر پرداخته شده است ها به صورت عميق آن
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 4003-4002م ی  س ل اوند تحول  وضوع ب دا ف صلش. 3شک  

قابل توجه است، این امر به ویژه در ناحيه ضروري و ناحيه محرك )پيشران( نمود  7212تا  7222هاي  ها در سال تنوع و تعدد خوشه

هاي  هاي نوظهور در سال هاي موضوعی شبکه عصبی و خوشه مدیریت ریسك اعتباري به عنوان خوشه بيشتري دارد. خوشه

ها  شوند. در این دوره شاهد هستيم كه انواع ریسك هاي حوزه امنيت سایبري در محيط بانکداري ظاهر می در پژوهش 7222-7212

هاي جدیدي به  اند. خوشه شده هاي مجزا مطرح  نوير ریسك اعتباري، ریسك سيستمی و ریسك عملياتی خود به عنوان خوشه

ز هویت، خوشه بيمه سپرده گذاري و خوشه مدل سلسله هاي محرك شامل خوشه بانکداري پيوسته، خوشه احرا عنوان خوشه

از جمله  1ها(، خوشه پوشش ریسك المللی به منوور مدیریت ریسك در بانك بين هاي بازل )مقرارت  مراتبی، خوشه توافق نامه

تشخيص  هاي پایداري سرمایه، بحران سرمایه، هاي پيشران مطرح شدند. خوشه هاي اصلی این دوره به عنوان موضوع خوشه

ها با  موضوعات ضروري و پایه مطرح شدند؛ موضوعاتی كه ميزان ارتباط آن كلاهبرداري و احراز هویت نيز در این دوره به عنوان

 (. -2تر است)شکل ها بيش سایر خوشه

 

 
 4018-4001م ی  اوند تحول  وضوع ب دا ف صلش س ل. 1شک  

است. در این دوره خوشه كشف كلاهبرداري  7218-7212هاي نوظهور در دوره زمانی سوم  موضوع ریسك نقدینگی از جمله خوشه

هاي مورد بررسی به عنوان موضوع پژوهشی مهم  شود. بدین معنی كه خوشه مذكور در سال به ناحيه موضوعی رو به افول وارد می

ها به عنوان خوشه پيشران و محرك مورد توجه  نوان خوشه جدید در این سالخوشه فيشينگ نيز به عمورد توجه نيست. 

  (.-12گيرد)شکل پژوهشگران قرار می

                                                 
1
 hedging 
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 4013-4012م ی  دا ف صلش س لاوند تحول  وضوع ب  .10شک  

نسبت به دو دوره قبل آن كمتر شده است. خوشه یادگيري ماشين و موضوعات آن خوشه  7272-7212هاي  تنوع موضوعی در سال

به عنوان موضوع محرك و پيشران، خوشه ریسك اعتباري به عنوان موضوع تخصصی، خوشه ریسك به عنوان خوشه رو به افول و 

 (. -11است)شکل خوشه فناوري مالی به عنوان خوشه ضروري مطرح 

 
 4042-4011م ی اوند تحول  وضوع ب دا ف صلش س ل .11شک  

 گیری  حث و نتیجش

ها در  هاي زیاد و با ارزت و نيز اهميت حریم شخصی افراد و اطلاعات آن ها با توجه به حجم داده اهميت امنيت سایبري در بانك

هاي حوزه امنيت سایبري و امنيت اطلاعات حاصل همکاري گروهی است  شود. اكثر پژوهش این مراكز روز به روز بيشتر می

(Loan et al., 2022) .نتایج این پژوهش نيز نشان داد درصد بالایی از آثار با همکاري گروهی نگارت شده است . 

ي اخير به طور متوسط اهميت ها افزار وو  ویوور گویاي آن است كه در سالبررسی نقشه مصورسازي پوششی با استفاده از نرم

هاي یادگيري ماشين، یادگيري عميق، فناوري مالی و هوت مصنوعی از سوي پژوهشگران بيشتر شده است. نتایج  موضوع

 ,Shevchuk & Martsenyuk)  وكيشفچوك و مارتسنو  (Loan et al., 2022) ، بيسما و ناهيدلونهاي پژوهش
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 پورمددكار هايپژوهش نتایج با وجود این با. دارد تطابق پژوهش این نتایج با ماشين یادگيري مورد در. (2024

(Pourmadadkar et al., 2024) و امت (Omote et al., 2024) تواند مربوط به  متفاوت است. دليل این تفاوت می

هاي مورد  هاي سایبري فيزیکی( در پژوهش پورمددكار و تفاوت سال تر در حوزه امنيت سایبري )سيستموع خاصبررسی موض

 باشد.  (7212-7212) (Omote et al., 2024) امتبررسی در پژوهش 

اند، محبوبيت خود را بعد از آن  بوده 721۹هاي محبوب در سال  موضوع حداكثر زیان احتمالی و بحران مالی كه از جمله  موضوع

 كند. ها نيز این امر را تایيد می اند. نگاهی به نقشه مصورسازي پوششی كليدواژهها از دست داده سال

ها به اوج محبوبيت خود رسيدند، موضوع  در حوزه امنيت سایبري در بانك 7272از جمله مهمترین روندهاي پژوهشی كه در سال 

هاي تلفن همراه این موضوع بيش از پيش اهميت یافته است. به  وجود اهميت بانکداري اینترنتی و اپليکيشن كلاهبرداري بود كه با

مطرح و در همان سال نيز به اوج محبوبيت خود رسيده است. این موضوع از جمله  7272علاوه موضوع یادگيري یکپارچه در سال 

بينند. بحث یادگيري ماشين نيز  ها آموزت می ت كه بدون ارسال داده، مدلهاي یادگيري ماشين اس ترین روتترین و پيچيدهتازه

در  (Shevchuk & Martsenyuk, 2024) وكيشفچوك و مارتسن بوده است. نتایج پژوهش 7272موضوع مهم سال 

ها نيز موضوع یادگيري ماشين را به عنوان پرطرفدارترین  حوزه شبکه عصبی و امنيت سایبري منطبق با پژوهش حاضر است. آن

 رسی پژوهشگران معرفی كردند. موضوع مورد بر

كاوي و بانکداري تجاري به عنوان داده ،امنيت اطلاعات هايخوشه ،( در این حوزه7228-7222) پژوهش ابتدایی يها سال در

كاوي وارد خوشه  امنيت اطلاعات و داده هايخوشه (7212-7222)دوم زمانی دوره درمفاهيم اوليه و مهم پژوهش ظهور كردند. 

. ربط ندپژوهش در این حوزه تبدیل شد ضروريو از موضوعات نوظهور پژوهش به موضوعات  ندتشخيص كلاهبرداري شد تربزرگ

موضوعات مرتبط با امنيت سایبري در  دیگر به كلاهبرداري تشخيص و اطلاعات امنيت كاوي،داده نوير هاییخوشه موضوعی

 به همچنان( 7212-7222) سوم زمانی دوره درخوشه امنيت اطلاعات . شد بيشتربا توجه به افزایش مركزیت محيط بانکداري 

اي با این تفاوت كه در این دوره خود به عنوان هسته اصلی خوشه ،است گرفته جاي سایبري امنيت حوزه در ضروري خوشه عنوان

ترین حوزه نيز نشان داد كه امنيت اطلاعات متداول (Loan et al., 2022)، بيسما و ناهيد لوننتایج پژوهش  مستقل است.

در كنار سایر موضوعات نوير امنيت، امنيت كامپيوتري، حفظ محرمانگی  7272تا  7211هاي  موضوعی مورد بررسی در فاصله سال

 و نوایر آن بوده است. 

هاي  در فاصله سال ،آمد به حساب می ضروري ناحيهاز جمله موضوعات  7228-7222 يها سال در كه اعتباري امتيازدهی خوشه

ن معنی است كه بدی این گيرد. قرار می محركو ناحيه  ضروريوارد خوشه ریسك اعتباري شده و در مرز بين ناحيه  7222-7212

و پيش رونده پژوهشی محسوب  پویاموضوعات مربوط به خوشه خود در این دوره زمانی از جمله موضوعات  این موضوع همراه با

 اتارتباطي برقرار حال در نيز دیگر يها خوشه با خود، خوشه داخل موضوعات با يقو ارتباط عين دراین خوشه  علاوهه ب. شود می

 در دیگر يها خوشه باها  خوشه این در موضوعات اي حوزه بين ارتباط كه است آن دهنده نشان. این امر است مناسبی موضوعی

شامل  كه ریسك خوشه .رود می انتوارها  خوشه تركي  با جدیدتر موضوعات گيري شکل احتمال و است یافته افزایش ناحيه همين

-7222و  7228-7222به عنوان خوشه محرك در دو دوره زمانی  ،اعتباري است و ها نوير ریسك عملياتی، بازاري انواع ریسك

یافتگی این خوشه افزوده شده است. این  توسعه ميزان بر ،تأثيرگذاري كنار در دوم دوره در كه تفاوت این با ؛آید می حساب به 7212

گيرد و از توسعه یافتگی آن در این دوره كاسته  در مرز بين ناحيه پيشران و ناحيه ضروري قرار می 7218-7212خوشه در دوره بعد 

اي كه به اشباع رسد به عنوان خوشه شود كه به نور می می رو به افولدوره چهارم وارد ناحيه نوظهور یا در شود و در نهایت  می

ثيرگذاري و أهم به لحاظ توسعه یافتگی و هم به لحاظ ت تأثير این خوشه .شده است مطرح 7272-7212هاي  رسيده است در سال

  شود. تر میها كمرنگ ارتباط با سایر خوشه
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( به 7212-7222آن ) در دوره زمانی بعد ،مطرح بود 7228-7222هاي  فاصله سال درسرمایه كه به عنوان خوشه تخصصی  خوشه 

هایی  شوند. خوشه هاي ضروري حوزه امنيت سایبري محسوب می تري تقسيم شده است كه همگی از جمله خوشه هاي جزئی خوشه

 . شود می محسوب دوم دوره خاص يها خوشه جمله از سرمایه ریسك مدیریت و سرمایه پایداريسرمایه،  بحراننوير 

اي مستقل و به  مطرح، سپس به عنوان خوشه 7212-7222هاي  به عنوان خوشه ضروري در فاصله سال كلاهبرداريكشف  خوشه

با این وجود در دوره  .شودمطرح می رو به افولبه عنوان خوشه موضوعی  7218-7212هاي  عنوان مركز اصلی خوشه در سال

. در خوشه استوان موضوع پيشران آن دوره مطرح به عنوان بخشی از خوشه یادگيري ماشين به عن 7272-7212زمانی چهارم 

كارت اعتباري، كشف آنومالی، ماشين  كلاهبرداريیادگيري ماشين سایر موضوعات مرتبط نوير یادگيري عميق، شبکه عصبی، 

  .وارد شدندبردار حمایتی، كارت اعتباري 

دهه گذشته حاكی از گذار مفهومی از موضوعات  ها طی دوتحليل منطقی سير تحولات پژوهشی در حوزه امنيت سایبري در بانك

كشف "و  "یادگيري یکپارچه"، "یادگيري ماشين"به مفاهيم نوینی نوير  "امنيت اطلاعات"و  "ریسك سرمایه"سنتی نوير 

و  "یهوت مصنوع"، "یادگيري یکپارچه"هاي نوظهوري مانند  است و بازیگران اصلی صحنه، فناوري "هوشمند كلاهبرداري

و  یموضوع يروندها ،یواژگان هم يها كنند. نقشههستند كه نقشی كليدي در بازتعریف الگوهاي امنيتی ایفا می "ري مالیفناو"

دیگر تر به زمان حاضر زمانی نزدیك يها هاي سنتی در دوره اند كه موضوع حوزه امنيت سایبري نشان داده یمفهوم يها يبند خوشه

اند.  اي مستقل را تشکيل دادههاي جدیدتر تركي  شده و خود خوشه ها با موضوع این موضوع به عنوان خوشه مستقل مطرح نيستند،

 داند. تغييرهاي بوجو اي داده هایی با موضوعات ميان رشته هاي سنتی جاي خود را به خوشه علاوه در برخی موضوعات، خوشهه ب

ها به  تر شدن محتواي موضوعی برخی موضوع د و نزدیكهاي جدی ها، شکوفایی موضوع آمده نشان از رشد و بلوغ برخی موضوع

هایی هستيم كه هد  آن پاسخ به تهدیدهاي حوزه  گيري و اهميت موضوعشاهد شکل اوليههاي زمانی  یکدیگر است. در دوره

هاي متعدد و ناشناخته این حوزه، درصدد یافتن پاسخ به حملات  با ریسك دنمواجه ش از كه بعد امنيت سایبري است. زمانی

هاي مورد توجه پژوهشگران یك قدم فراتر  ایم. هم اكنون موضوعهاي وارده بوده سایبري به منوور كاهش ميزان خسارات و هزینه

كيد بر محيط بانکداري به دنبال أري با تسایب نيتنگري این حوزه گام برداشته است. پژوهشگران حوزه امرفته و به سمت آینده

هاي پيچيده فناورانه نوير یادگيري یکپارچه، یادگيري ماشين و یادگيري عميق هستند تا  واسطه الگوریتمه هاي نو ب كشف شيوه

 ها در نور گيرند. ترین هزینه اي را با بهينه بينی نموده و راه حل هوشمندانهها را پيش آن ،بتوانند قبل از وقوع خطرات احتمالی

هاي كلان  بنابراین نگاه به حوزه امنيت سایبري در محيط بانکداري بيش از پيش نيازمند نگاهی فناورانه و مبتنی بر تحليل داده

ها را شناسایی نموده و به مدیران و متخصصان این  هاي جدید، روندهاي پنهان در داده است، تا بتواند با یادگيري و كشف موضوع

 مك نماید. حوزه ك

 پیش ه دم ی  جر یی پژومش

 ها و امنيت  با توجه به پایه و اساسی بودن موضوعات مربوط به خوشه امنيت سایبري، به مدیران حوزه امنيت داده

شود به رصد جدیدترین تحولات این حوزه  و  ها پيشنهاد می هاي فناوري اطلاعات وابسته به بانك سایبري در شركت

 هاي جدید را شناسایی و به كارگيرند.  پرداخته و متخصصان حوزهها  هاي آن پيشرفت

 اند،  محبوب بوده 7272اي و تحول دیجيتال، در سال  هاي داده هاي یادگيري یکپارچه، مدل با توجه به اینکه موضوع

رداخته و هاي هسته این حوزه پ شود متخصصان حوزه امنيت سایبري و امنيت اطلاعات به شناسایی پژوهش پيشنهاد می

 هاي این حوزه آشنا شوند. با جدیدترین پيشرفت

 شود متخصصان حوزه  است، پيشنهاد می 7272هاي مهم سال  كه موضوع كلاهبرداري یکی از موضوعبا توجه به این

اي ه هاي مقابله با آن را در سازمان هاي كلاهبرداري و نيز روت امنيت سایبري تجارب عملياتی خود مرتبط با انواع مدل

 افزایی را منتشر نمایند.  مختلف با یکدیگر به اشتراك گذاشته و نتایج هم
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  هاي به روز مرتبط با این  شود سایت بوده است، پيشنهاد می 7272با توجه به این كه فناوري مالی موضوع اصلی در سال

گيرد. به علاوه با توجه به اهميت  از سوي متخصصان حوزه امنيت سایبري روزانه مورد مطالعه قرار 1حوزه نوير فينکستِرا

پردازد، مورد توجه موضوع هوت مصنوعی، بخشی از سایت كه به طور ویژه به موضوع هوت مصنوعی در امور مالی می

 تواند براي متخصصان این حوزه مفيد واقع شود.  در زمينه تحول دیجيتال می 7قرار گيرد. همچنين سایت سی آي او

 تیی آم پیش ه د  ر ی پژومش

 هاي نوظهور و تخصصی در حوزه یادگيري ماشين، یادگيري یکپارچه و یادگيري عميق در حوزه امنيت  بررسی موضوع

 سایبري؛

 هاي تخصصی مربوط به تحول دیجيتال در امنيت سایبري؛ شناسایی موضوع 

 ها؛ دلایل افزایش استناد به آنهاي زمانی مختلف و  ها در دوره تحليل موضوعات پراستناد حوزه امنيت سایبري در بانك 

 ها؛هاي زیباي خفته در حوزه امنيت سایبري در بانك شناسایی موضوع مقاله 

 بوده است پيشنهاد می  7277هاي اصلی پژوهشی در سال  با توجه به اینکه موضوع بانکداري اسلامی یکی از موضوع

ها نسبت به سایر  شود وجه افزوده این نوع بانكها بررسی گردد تا مشخص  شود علل اهميت این موضوع در آن سال

 هاي جهانی چه بوده كه توجه پژوهشگران را به خود جل  كرده است. بانك

 ها.هاي داراي حمایت مالی در حوزه امنيت سایبري در بانك تحليل موضوعی مقاله 

 تقدیر و تشکر

 و تحت حمایت هيچ سازمانی قرار نداشته است.  این مقاله حاصل یك پژوهش مستقل است كه توسط نویسندگان انجام شده

 فهرس      ع

 ـا يها در بانك يبریسا تيها و توسعه امن ينوآور(. 1222) ك ،یو چهارسوق .،  ،يآزادسنجر   ـ: تحلرانی  سـه یو مقا SWOT لي
ي نــــــدهایفرا تیریو مــــــد یكنفــــــرانس مهندســــــ نيدومــــــ]مقالــــــه كنفرانســــــی[.  هــــــا فرصــــــت

 https://civilica.com/doc/2183896،تهران،یسازمان

تحليلی بر كاربردهاي دادهکاوي در صنعت بيمه  بر اسا  شبکة همرخدادي واژگانها و شناسـایی  (. 1227حاجيان، ح.، و زرینی، ا )
 .8۹-21(، 1)12. پژوهشـنامه بيمـه،   معتبرترین مجالت با شاخص استناد به پژوهشهاي علمی با استفاده از رویکرد علمسنجی

https://doi.org/10.22056/ijir.2024.01.06 

: بـا  يبانك مركـز  یپول يها ياستچهار دهه پژوهش در س يمحتوا يلتحل(. 1227عسکریان كاخ، ا.، قویدل،  .، و ریاحی نيا، ن)
. مطالعـات و  (7272- 1281 یدر بازه زمـان  ینسوب آوسا یگاهشده در پا یهمدارك نما ي)بر مبنا« بازار باز ياتعمل»به  ینگاه

 https://doi.org/10.22096/esp.2023.522723.1468 .۵7-7۵(، 1)12هاي اقتصادي،  سياست

(. ارائه چارچوب نوین تعالی فرهنـگ امنيـت سـایبري در بانکـداري مـدرن ]مقالـه       12222مردانی شهربابك،  .، و زالی نژاد، ع. )
هـــــاي پرداخـــــت. تهـــــران.  كنفرانســـــی[. یـــــازدهمين همـــــایش ســـــالانه بانکـــــداري نـــــوین و نوـــــام 

https://mbps.mbri.ac.ir/fa/page.php?rid=94 

(. مدلی براي مدیریت ریسك امنيت سایبري در تحول دیجيتال)مطالعه مـوردي یـك بانـك    1227عسگري مهر، م.، و مقصودلو، ز.)
المللی مدیریت، تجارت جهانی، اقتصاد دارایـی و علـوم اجتمـاعی. تهـران.      بين ين كنفرانس ایرانی( ]مقاله كنفرانسی[. سيزدهم

                                                 
1
 https://www.finextra.com/ 

2
 https://www.cio.com 
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