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Abstract 
Purpose: Today, cybersecurity and confidentiality in cyberspace are more 
important than ever. This is especially critical in financial environments 
such as banks, due to the presence of individuals’ confidential information 
and their financial accounts. Therefore, cybersecurity has emerged as one of 
the key thematic trends, and information security-related jobs are considered 
among the most important professions of the future. Consequently, policy-
makers, managers, and banking specialists—given the sensitivity of the data 
stored in their environments—need to stay informed about the latest re-
search in this field. However, due to the vast number of studies published 
annually in this area, it is not feasible for experts to review all of them. In 
this regard, scientometric and bibliometric approaches, indicators, and tools 
assist specialists in identifying the most important thematic areas of cyber-
security within the banking sector. Therefore, this study aims to explore the 
co-occurrence network, thematic evolution, trend topics, and thematic map 
using the authors' keywords. 

Methodology: The study adopts a scientometric approach and employs 
methods such as co-word analysis, as well as centrality and density indica-
tors for clustering. The research population comprises scientific outputs in 
cybersecurity indexed in the Web of Science database, with no time limita-
tions. To conduct co-word analysis and form clusters, a thesaurus of terms 
and a list of stop terms were created. Additionally, the Walktrap algorithm 
was used to generate thematic maps of clusters. The software tools utilized 
for this study included the Biblioshiny package and VOSviewer. 

Findings: From 2004 to 2024, the number of publications in this field has 
grown exponentially. Since 2020, the number of articles has increased from 
259 to 438 in 2024, indicating the growing importance of security in the dig-
ital banking environment. The results of the co-occurrence keyword network 
showed that the keywords risk management (456 occurrences), machine 
learning (113 occurrences), credit risk (117 occurrences), and fraud detec-
tion (104 occurrences) had the highest frequency. These were followed by 
banking, fintech, bank, G21, deep learning, and fraud. The thematic map 
visualization revealed that topics such as machine learning, deep learning, 
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fintech, artificial intelligence, cybersecurity, data models, fraud detection, 
and credit card have been prominent in recent years. In 2024, trending topics 
included fraud, data models, federated learning, and digital transformation. 
In 2023, the trending topics were machine learning, fintech, credit card 
fraud, and blockchain. In 2022, fraud detection, cybersecurity, Islamic bank-
ing, deep learning, and artificial intelligence were among the most frequent-
ly addressed subjects. In 2021, research peaked around topics such as bank, 
credit risk, corporate governance, systemic risk, and information security. 
Finally, in 2020, the most attention was given to topics such as risk, opera-
tional risk, capital, banking regulations, and credit scoring.s 

The machine learning cluster is positioned in the motor quadrant, indicating 
it is a driving theme. The fintech cluster falls into the basic quadrant, repre-
senting a fundamental theme. The maximum financial loss cluster is located 
in the emerging or declining quadrant, while the risk cluster is situated in the 
niche quadrant, indicating a specialized area. 

To examine the historical trend of topics, four time periods were selected 
based on the publication dates of the articles. The first period (2004–2008) 
focused on topics such as deposit insurance, information security, data min-
ing, risk, model risk, credit scoring, and capital. The second period (2009–
2013) included themes such as fraud detection, credit risk, risk hedging, op-
erational risk, credit risk management, risk, authentication, deposit insur-
ance, financial crisis, financial risk management, cyber-attack, systemic risk, 
pervasive banking, and financial stability. The third period (2014–2018) ad-
dressed subjects like liquidity risk, operational risk, fraud detection, authen-
tication, risk, financial crisis, information security, cybersecurity, and phish-
ing. Finally, the fourth period (2019–2024) highlighted key topics such as 
credit risk, fintech, machine learning, and risk. 

Conclusion: A logical analysis of the evolution of research in the field of 
cybersecurity in banks over the past two decades reveals a significant con-
ceptual shift—from traditional topics such as financial risk and information 
security toward more advanced themes like machine learning, federated 
learning, and intelligent fraud detection. Emerging technologies such as fed-
erated learning, artificial intelligence, and financial technology have become 
key players, playing a central role in redefining security paradigms in the 
banking environment. Findings derived from co-word analysis, topic trends, 
and conceptual clustering indicate that traditional topics are no longer repre-
sented as independent clusters. Instead, they have either merged with newer 
themes to form interdisciplinary clusters or have lost prominence in compar-
ison to emerging research frontiers. These transformations highlight a 
broader shift in cybersecurity research in the banking sector—from a linear, 
centralized perspective to a more complex, networked, and technology-
driven approach. 

Keywords: Cybersecurity, Banking, Scientometrics, Biblioshiny, 
VOSviewer, Thematic analysis. 
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 چکیده

هـاي   هاي ناشـی از خسـارت   هاي اخیر و افزایش هزینه افزایش جرائم سایبري در سال هدف:
 ـگذاران و دولتمردان  یاستسوارده در این حوزه موجب شده است که مدیران،  ازپـیش بـه    یشب

حال، درصد کمی از متخصصان دید جـامعی نسـبت بـه      ینباا. توجه نشان دهند امنیت سایبري 
هاي محرك، تخصصی،  شناسایی موضوع باهدفهاي مهم این حوزه دارند. این پژوهش  موضوع

هـاي   حوزه امنیت سایبري و همچنین بررسی رونـدهاي موضـوعی در سـال    اي ضروري و پایه
ور و روند تـاریخی ظهـور و   هاي نوظه است. علاوه بر این، شناسایی موضوع شده انجاممختلف 

 دیگر اهداف این پژوهش است. ازهاي زمانی مختلف  ها در دوره افول موضوع
رخـدادي، تحلیـل    هـم  لی ـسـنجی اسـت و از روش تحل   علـم  ،مطالعـه  کردیرو شناسی: روش
آماري پژوهش،  ۀ. جامعشده است استفاده مرکزیت و چگالی يها و شاخص هاي اجتماعی شبکه

ساینس از  آو امنیت سایبري در پایگاه وب ةمقاله) در حوز 2720تعداد ( منتشرشدههاي  مقاله ۀکلی
هـا، فهرسـت لغـات     واژگـانی و تشـکیل خوشـه    تحلیل هم منظور بهاست.  2024تا  2004سال 

تحـت وب   ۀافزار ووس ویور و افزون ها از نرم راي تحلیل دادهبیکپارچه و بازدارنده ساخته شد و 
 ه گردید.بیبلیوشاینی استفاد

هاي مدیریت ریسک و یادگیري ماشین  ها نشان داد که موضوع رخدادي واژه شبکه هم ها: یافته
اند و داراي بیشترین قـدرت ارتبـاطی بـا     ها به خود اختصاص داده بیشترین رخداد را در پژوهش

ول اي، یادگیري یکپارچه و تح هاي داده هاي کلاهبرداري، مدل ها هستند. موضوع سایر موضوع
یـادگیري ماشـین داراي    ۀبوده است. خوش ـ 2024هاي سال  ین موضوعتر مهم ازجملهدیجیتال 

 بیشترین مرکزیت و تراکم است.
ها طی دو تحولات پژوهشی در حوزه امنیت سایبري در بانک روندتحلیل منطقی  گیري: نتیجه

امنیـت  «و » ریسک سرمایه« همچونسنتی  هاي دهه گذشته حاکی از گذار مفهومی از موضوع
کشـف  «و  »یـادگیري یکپارچـه  «، »یادگیري ماشین« مانندمفاهیم نوینی سمت به » اطلاعات

یادگیري «هاي نوظهور مانند  فناوريدر این حوزه بازیگران اصلی  .است» هوشمند کلاهبرداري
لگوهاي هستند که نقشی کلیدي در بازتعریف ا» فناوري مالی«و » یهوش مصنوع«، »یکپارچه

 کنند. امنیتی ایفا می
 سنجی، بیبلیوشاینی، ووس ویور، تحلیل موضوعی. امنیت سایبري، بانکداري، علم واژگان کلیدي:
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 و بیان مسئله مقدمه

در طـول زنـدگی خـود بـا     دهنـد بسـیاري از افـراد     نشـان مـی  کـه   اند منتشرشدهجهان آمارهاي متعددي از سراسر 
 سـرقت جـرائم سـایبري نظیـر    انـد.   بوده مواجه  ها اینترنت و شبکه فضايدار شدن امنیت در  خدشه ۀدرزمین هایی چالش

امنیـت   تنهـا  شوند کـه نـه   محسوب میجهانی  عضلاتم ترین مهم ازجمله ،هویت، زورگویی اینترنتی، مزاحمت سایبري
با توجـه بـه    .(Loan et al., 2022) کنند را نیز تهدید میها  ها و دولت ، بانکالمللی بینهاي  شرکتامنیت بلکه  فردي،

، ضـرورتی  هـاي امنیـت سـایبري    ارزیابی مداوم و اصلاح اسـتراتژي ، ها بانک امنیت سایبري در محیط بالاي حساسیت 
در ایـن میـان،   . اسـت در حوزه امنیـت سـایبري    فعالهاي  با شرکتمستمر نیازمند همکاري انکارناپذیر است. این مهم 

توجهی انجام دهد.  قابلاین وضع کمک  تواند بر بهبود انسانی می یتخصصدانش هوش مصنوعی در کنار گیري از  بهره
و  هـزار مـورد   880بـه   جرائم اینترنتـی هاي مرتبط با  کایتتعداد ش  (Petrosyan, 2025) پتِرویسانبر اساس گزارش 

نظرسـنجی در اسـترالیا    همچنـین، نتـایج یـک   . رسیدهزار نفر  299به  ،2023در سال  قربانیان فیشینگ در آمریکا شمار
 دچـار درصـد   20، هابـدافزار  هـدف درصـد   22آنلایـن،  سوءاستفاده  قربانیکنندگان  شرکتاز درصد  27نشان داد که 

در طول  ی این مطالعه،موردبررسافراد درصد از  47 بر این علاوه اند.  شده درصد قربانی کلاهبرداري  8سرقت هویت و 
بیش از یک جرم  این گروه بانیمی از  و اند دهرا تجربه کرداقل یک جرم سایبري ح، ماه پیش از شرکت در پژوهش 12

   .(Voce & Morgan, 2023)ند ا مواجه بودهسایبري 
شرکت سایبرسکیوریتی وِنچر کـه شـرکت   بالاست؛  شدت بهنیز  يبریسا جرائماز خسارت  یناش یجهان يها نهیهز

خسارات ناشی از جـرائم سـایبري   منتشر شده خود   پژوهشی معتبري در زمینه اقتصاد جهانی سایبري است در گزارش
تریلیون دلار خواهـد رسـید. ایـن     12.2به  2031است که تا سال  تریلیون دلار پیش بینی کرده 10.5، 2025را در سال 

در .  (Cybersecurity Ventures, 2025) تریلیون دلار) داشته اسـت  3( 2015رقم  رشد چشمگیري نسبت به  سال 
میانگین  ،»ام یب آي«گزارش شرکت امنیتی  پایه بر که يطور بهاست  یافته یشافزابسیار  1ها دادههاي اخیر هزینه نشت  سال

علاوه هزینه جـرائم سـایبري    به .(Kuzior et al., 2022) است یافته یشافزامیلیون دلار  35.4هزینه نشت اطلاعاتی به 
 2024هـاي   در فاصله سال شده بینی یشپتریلیون دلار بوده است. همچنین  9.22ل معاد 2024در سرتاسر جهان در سال 

را نشـان   يدرصـد  69 کـه رشـد  یابـد   پیوسته افـزایش   طور به »تخمینی جرائم سایبري ۀهزین«شاخص جهانی  2029تا 
طرات اخ ـم هب از گذشته بیش ها  سازمان در نتیجه،تریلیون آمریکا خواهد رسید.  63.15به رقم  2029در سال  و دهد می

هاي  اولویتبه یکی از  امنیت اطلاعات هاي در گروهآوري سایبري  اند و تقویت تاب شده  گاهناشی از حملات سایبري آ
  .(Petrosyan, 2025)است  شده تبدیل 2023در سال هاي جهانی  شرکتکرد  هزینهاصلی 

نظیـر متخصـص یـادگیري ماشـین و هـوش مصـنوعی،        یغلاش ـم ،2023بر اساس گزارش آینـده شـغلی در سـال    
امنیت اطلاعات، مهندسـان فنـاوري مـالی و نظـایر آن بـه       گر تحلیلگر هوش تجاري،  متخصصان توسعه پایدار، تحلیل

هایی که در آینده پیشرفت بسیار زیادي خواهند کرد مـرتبط   شغل غلبوجود آمده و یا در آینده پیشرفت خواهند کرد. ا
گـري،   ها کاهش خواهـد یافـت، مـرتبط بـا دفتـري یـا منشـی        هایی که تعداد آن ستند و در مقابل اکثر شغلبا فناوري ه

 Aldasoro et( خواهند بود یتبلمتصدیان بانک و کارکنان مرتبط، کارمندان خدمات پستی و کارمندان مربوط به تهیه 

al., 2024(در  موردتوجـه هـاي   تـرین حـوزه  مهـم  ازجمله ،هاي مالی در حوزه یژهو به ،بحث امنیت اطلاعات ،. بنابراین
هاي مهـم و   موضوعابعاد و دید جامعی از  ،تنها درصد کمی از متخصصان این حوزه حال،  ینباااست. رو  هاي پیش سال

                                                 
1 . data breaches 



 
 
 سپیده فهیمی فر و امیرحسین مؤمن زاده 

 
 301 

د
ی

صلنامه علم
وف

 
د/ دوره 

شگاه شاه
دان

11
 /

شماره 
2 /

ستان 
پاییز و زم

1404
 

ی 
(پیاپ

22
(  

ش
پژوه

نامه علم
ی

سنج
 

 

 علاقهو  موردتوجهامنیت سایبري موضوع  که . بدیهی است(Alqurashi & Ahmad, 2024)دارند  آنهاي  جنبه ۀهم
 ها دادهو نشت  اطلاعاتیهاي  سرقتهاي سایبري،  تواند از حمله می تمرکز بر آن چراکهنفعان است طیف وسیعی از ذي

ثیر و نتـایجی بسـیار   أیکی از موضوعات در حال رشد با ت ،مفهومد. این کنو به مدیریت ریسک کمک  ردهجلوگیري ک
حفاظـت از   باهدف هاي مرتبط با امنیت سایبري ها و فعالیت بنابراین روش. (Solms & Solms, 2018) گسترده است

 ،یو چـه خـارج   یممکـن، چـه داخل ـ   داتی ـدر برابـر تمـام تهد   یو سـازمان  یشخص ـ يهـا  ها، اطلاعات و شبکه داده
قرار وفایی امنیت سایبري در اوج شکمرتبط با هاي  پژوهشدر حال حاضر . (Akintoye et al., 2022) اند شده یطراح

، بـراي ارزیـابی رونـدها و    کمـی و کیفـی  نظر ازویژه  بهتواند  می سنجی هاي علم روش گیري از در این میان، بهره .نددار
   .(Loan et al., 2022)واقع شود  سودمندبسیار   تحلیل ساختار این حوزه

سـنتی بـا پرسـش از متخصصـان و بـر اسـاس        صـورت  بـه علمـی   ةهاي مهم یک حوز و ایده اتآگاهی از موضوع
 سنجیهاي علم پژوهش. (Lee, 2008)شود تر از طریق تحلیل واژگان منابع اطلاعاتی آن حوزه انجام می نوین هاي شیوه

کـه بـه بررسـی     مطالعـاتی هسـتند  د: دسـته اول،  کـر تقسـیم   کلی ۀبه دو دست توان را می سایبريامنیت  ةمرتبط با حوز
 ;Dhawan et al., 2021(انـد هـا، منـابع منتشـرکننده و نظـایر آن پرداختـه      کارآمدترین نویسندگان، کشورها، سـازمان 

Olijnyk, 2015; Rai et al., 2019(  هـاي پرکـاربرد،    کـه بـه شناسـایی موضـوع    هسـتند  هـایی   . دسـته دوم پـژوهش
ها نسـبت بـه    لیل کیفی این پژوهشاند که در کنار دید کمی، تح استنادي پرداختههاي هم هاي موضوعی و تحلیل خوشه

 Elango(تر استآگاهی از روندهاي موضوعی گذشته و شناسایی موضوعات آینده مهم منظور بههاي نخست  پژوهش

et al., 2023; Omote et al., 2024; Pourmadadkar et al., 2024; Shevchuk & Martsenyuk, 2024( .
پـژوهش نبـوده اسـت؛     باهـدف منطبـق   شده يگردآورطیف منابع که  دهد می نشانگذشته  مطالعاتبررسی  حال،  ینباا

از  شـین، تنهـا  پیهـاي   پژوهش غلبادر سنجی بحث گردآوري منابع است. ها در علم ترین بخش تحلیل دادهمهم چراکه
رسـد نیـاز بـه تحلیـل     و بـه نظـر مـی    اسـت  شـده  اسـتفاده بازیابی منابع مـرتبط   رايبها  محدودي از کلیدواژه مجموعه
هـاي گذشـته بـه بررسـی      تعداد معـدودي از پـژوهش   از سوي دیگر،جامع وجود دارد.  صورت بهها  هاي مقاله موضوع
هـا   روندهاي تاریخی موضوع تحلیل ،اند. همچنینهاي نوظهور، تخصصی، محرك یا پیشران این حوزه پرداخته موضوع
 است.  شده یبررستر پژوهشی ها در کم هاي زمانی مختلف و روند تحول آن در بازه

تواننـد موجـب    تـر مـی  و از همه مهم هستندهاي آینده  و پژوهش اه گیري هاي جدید همواره مبناي تصمیم پژوهش
د شـماي  ن ـتوان سنجی مـی  و علم سامانمندهایی نظیر فراترکیب، مرور  وشدستاوردهاي عملی در محیط واقعی باشند. ر

 ،بنـابراین  د.نقرار دهپژوهشگران و نظایر آن را در اختیار  موردتوجههاي  ها، موضوع ، همکاريها کلی از میزان پیشرفت
هـاي موضـوعی    هاي پژوهشی اصـلی و حـوزه   از همه خوشه تر مهمهاي موجود و  ، همکاريها آگاهی از روند پژوهش

د. بـا توجـه بـه    سـاز ها در این حـوزه آشـنا    تواند پژوهشگران این حوزه را با آخرین پیشرفت نوظهور یا رو به افول می
هـاي   طیـف  ۀیندرزماخیر و کافی نبودن دانش متخصصان این حوزه  هاي در سال یژهو به ،اهمیت موضوع امنیت سایبري

هـاي مـالی    هـا در محـیط   داده ه بودنهاي مشتریان و محرمان و نیز اهمیت حفظ داده مورداشاره ةحوز ةموضوعی گسترد
شناسـایی   باهـدف . ایـن پـژوهش   شود یمها، نیاز به آگاهی از روندهاي موضوعی این حوزه احساس  بانک خصوص به
هـاي نوظهـور، رونـدهاي     کشـف موضـوع   2،واژگان، پیگیري تحول مفـاهیم  1رخدادي هاي موضوعی با شبکه هم وزهح

                                                 
1 . Co-occurrence network 
2 . Thematic evolution 
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این پژوهش درصـدد پاسـخگویی بـه     رو، این ازبخشی است.  چهاربا تحلیل تماتیک  2هاي موضوعی و نقشه 1موضوعی
امنیت سایبري در محیط بانکداري چه موضوعاتی هسـتند و   ةیافته حوز است که موضوعات اصلی و تحول پرسشاین 

 هاي زمانی مختلف چگونه بوده است؟ ها در دوره روند تحول آن

 هاي پژوهش پرسش

 از: اند عبارترا دارد  ها پژوهش قصد پاسخگویی به آناین هایی که  پرسش
 ها چگونه بوده است؟ بانک در  يیبرسا یتامن شده در حوزة انجام يها روند انتشارات و استنادات پژوهش. 1
 ها چگونه است؟ ة امنیت سایبري در بانکحوز در واژگان رخدادي هم شبکه. 2
 است؟ چگونه مختلف زمانی هاي دوره در پرتکرار هاي موضوع تحول. 3

 هاییو نوظهور چه موضوع يهاي محرك، تخصصی، ضرور ها موضوع ة امنیت سایبري در بانکحوز موضوعی نقشه در. 4
 هستند؟

 هاي دوره در افول به رو یا نوظهور و ضروري تخصصی، محرك، هاي موضوع و پرتکرار و مهم موضوعی روندهاي. 5
 اند؟ بوده هایی موضوع چه مختلف زمانی

 چارچوب نظري

افزارهـا و   هـا، نـرم   است که مسئول دفـاع از شـبکه   ییها يو فناور ها روشهمه جامع از  يا مجموعه يبریسا تیامن
. با افزایش ارتبـاط بینـابینی احتمـال وقـوع     (Shaukat et al., 2020) هستند یاحتمال يبریها در برابر حملات سا داده

گیـري کرونـا بـا     همه ةبعد از دور یژهو به ،. این امر(Deora & Chudasama, 2021)یابد  ت سایبري افزایش میحملا
نیـز در آن دوره  هاي عضـو آن   اي یافت. اتحادیه اروپا و دولتتوجه به افزایش ارتباطات در سطح مجازي اهمیت ویژه

تهدیـدهاي  . در سـطح جهـانی   (Borrell, 2020)انـد   بـوده  روبروهاي سایبري مخربی  با تهدیدها و فعالیت بعدازآنو 
بـا   کلاهبـرداري ، هـا  و تروجـان  هـا  روسی ـو، نگیژیو و نگیشیف، بدافزار حملات، تیسرقت هومحیط سایبري شامل 

 یمهندس ـ، از خـدمات  يسـاز  محـروم ، تی ـهو جعـل ی، داخل داتیتهد، افزار باجي، اعتبار، تیدب، اي تی ام يها کارت
شـخص ثالـث    خـدمات ، نشـده  يرمزنگـار  يهـا  داده، و سـرقت اطلاعـات  رایانـه   هـک ي، بریسا سمیتروری، اجتماع

بـیش از گذشـته داراي اهمیـت شـدند     اسـپم   يها لیمیاو  معکوس یمهندس، میمستق یدسترس حملات، اعتماد یرقابلغ
(Cele & Kwenda, 2024).  

بانکـداري   هـاي نـوین دارد.   هاي مهم نیاز بـه انطبـاق بـا فنـاوري     صنعت بانکداري براي حفاظت همیشگی از داده
در محیط اینترنـت  کلیک  واسطه به مشتري و حضور یکیالکترون با حذف محیط فیزیکی و تبدیل آن به محیطدیجیتالی 

هـاي مشـتریان و    حفاظـت و امنیـت داده   حـال  ینبـاا . (Nesakumar et al., 2022)محبوب شـده اسـت    ازپیش یشب
هـا و   محافظـت از تخلـف   منظـور  بههاي امنیت سایبري قوي  سنجه یجهدرنت. دارداي ها اهمیت ویژه ردهاي تراکنشرکو

  ها ضروري است. کلاهبرداري
افـزار گرفتـه تـا     افـزار و سـخت   از شـبکه، نـرم   ،اسـت  هـا  نـه یاز زم يا گسترده فیط يبریسا تیامن یپژوهش ةحوز
هـا   پژوهشاز  یتوجه حجم قابلسالانه  .(Omote et al., 2024)ي بریو مقابله با حملات سا تیاحراز هو ،يرمزنگار

                                                 
1 . Trend Topics 
2 . Thematic Map 
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هاي مقابله  و استراتژيجلوگیري از تهدیدهاي فضاي سایبري  تا شود یمی انجام بانکدر حوزه امنیت سایبري در محیط 
هـاي مرکـزي ابزارهـاي هـوش      بانـک  غلبا ،. امروزه(Cele & Kwenda, 2024) احتمالی توسعه یابدهاي  با ریسک

انـد.   تهدیـدها پذیرفتـه  ایـن  بـه   گوییزمـان پاسـخ   کـاهش کشف سریع تهدیدهاي سـایبري و   رايبمصنوعی مولد را 
یش فـزا ارا هـا   حملات مهندسی اجتماعی و افشاي غیرمجـاز داده  ی نظیرظهور هوش مصنوعی مولد خطرات حال، ینباا

نویسـی  در امنیت سایبري و برنامـه  متخصص ،نیروي انسانی کارآمد ةدر حوزگذاري  نیاز به سرمایه ،است. بنابراین داده
 .(Aldasoro et al., 2024)شود  احساس می شدت بههاي مرکزي  از سوي بانک ،هوش مصنوعی
هـا،   ر ایجـاد ارزش و مزیـت رقـابتی بـراي سـازمان     از اهمیت راهبردي علم و فنـاوري د  گذاران، یاستسمدیران و 

و نرخ افزایش تغییر فنـاوري  این مسائل با افزایش هزینه، پیچیدگی و هاي صنعتی، مناطق و کشورها آگاه هستند.  شبکه
(ماننـد   گـذاران  یاسـت سو هـم   رانیهم مـد . اند تري پیدا کردهشدن رقابت و منابع فناوري، اهمیت بیش همچنین جهانی

را  يراهبـرد  يهـا  نهیو کدام گز کرده يگذار هیفناورانه سرما يها در کدام حوزه کهنیدرباره ا دی) بایمال نیتأم يهانهاد
و  دهی ـچیو صنعت، پ يتحولات بازار، فناور رایاست، ز زیبرانگ چالش ها يریگ میتصم نیکنند. ا يریگ میتصم ند،کندنبال 

براي . (Phaal et al., 2011) دیافزا یآن م يبر دشوار زین ها ینیب شیدر پ یتعدم قطعهستند و کمبود اطلاعات و  ایوپ
بـه   چراکـه پژوهشـی بسـیار اهمیـت دارد،     1نوظهور هاي موقع موضوع گذاران، شناسایی به بنیادهاي پژوهشی و سیاست

 کند.  کمک می ،نویدبخش پژوهشی هاي حوزه ۀتوسع
 گـذاري  یاستسهاي مرکزي در موضوعهاي دانشگاهی و  در پژوهش فراوانهاي  هاي نوظهور موضوع بحث فناوري

لم و فنـاوري و همچنـین   افزایش تعداد انتشارات مرتبط با عها هستند.  بوده و ابتکاري براي تحرك بخشیدن به نوآوري
هـا و   افزون بـه ایـن فنـاوري   زتوجه رو ةدهند ، نشانپژوهشیهاي  هاي نوظهور و پروژه افزایش اخبار مربوط به فناوري

 هاي نوظهـور  براي شناسایی حوزه 2که توسط شوراي تحقیقات اروپا تعدديهاي م هاست. پروژه موضوعات مرتبط با آن
   .(Xu et al., 2021) هستند اتفزاینده به این موضوع ۀاي از علاق نمونهاست،  اجراشده

 ,.Martín-Martín et al(کننـد  علمی آن رشته منتشـر مـی   ۀیک رشته علمی، منابعی است که جامع ۀنمایبهترین 

ها را دنبال کنـیم و   تمامی این پیشرفت توانیم یمآیا  ؛تقریباً یک میلیون مقاله علمی در حال انتشار است هرساله )2016
 ـ بـر اسـاس   ،شـتر مرورهـاي ادبیـات موجـود    بی؟ (Van Raan, 2014)شـویم   مطلـع هـا   آن  پنهـان از الگوهاي    هتجرب
در حـوزه   هـا  آنزمـانی و توانـایی شـناختی     هـاي  تحت تـأثیر محـدودیت   ممکن استو  دگیر میصورت پژوهشگران 

 .)Raghuram et al., 2010( ها در مرور آن پژوهشگر وارد نشوند ممکن است برخی مقاله ،گیرد. بنابراینقرار  نظرمورد
چـه   و هـاي نویسـندگان)   هاي موضـوعی و کلیـدواژه   دستی (توصیفگر صورت بههاي علمی چه  هاي مقاله کلیدواژه

تحلیـل   واسـطه  بههاي یک حوزه علمی  ها، ساختار و موضوع پیشرفت    اي از باشند؛ نماینده یدشدهتولخودکار  صورت به
اسـتنادي و تحلیـل    نظیـر تحلیـل هـم    یسـنج  کتـاب هـاي   بـرخلاف روش . (Callon et al., 1983)واژگـان هسـتند   

د. فراوانـی  نشوآن مفاهیم موضوعی تفسیر می واسطه بهمداري است که - واژگانی روش محتوا نویسندگی، تحلیل هم هم
هـاي   توصیف تـم  منظور بهشود و اغلب  اي مشخص تعریف می تعداد رخداد آن اصطلاح در مجموعه عنوان بهاصطلاح 

هاي مهم هر  تواند تم . اگرچه رخداد یک کلمه می(Khasseh et al., 2017)آیند  می به شمارموضوعی مهم یک حوزه 
گیرد کـه ایـن مهـم در     ا نادیده میها ر رخدادي در میان کلیدواژه حوزه موضوعی را نشان دهد، اما این سنجه روابط هم

                                                 
1 . emerging research topics (ERTs) 
2 . European Research Council (ERC) 
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تواننـد   واژگانی ماوراي رخـداد کلمـه هسـتند و مـی     هاي هم سازي شده است. ساختار شبکهواژگانی پیاده هاي هم شبکه
راي تحلیل واژگان اصطلاحات اغلب از عنـاوین،  ب .(Wanying et al., 2018) قرار دهند موردسنجشاهمیت کلیدواژه را 

 ).Wanying et al., 2018(شود  هاي نویسندگان استفاده می ها، اصطلاحات موضوعی و کلیدواژه متن کامل اثر، چکیده

  پژوهش ۀپیشین

 .انـد به بررسی مبحـث امنیـت سـایبري در محـیط بـانکی از ابعـاد مختلـف پرداختـه         تاکنون هاي متعددي پژوهش
) به بررسـی  1402( و همکاران . عسکریان کاخاست شده گرفتهسنجی نادیده  نگاه به این حوزه از دیدگاه علم حال، ینباا

سـاینس   آو هـاي پـولی در بانـک اطلاعـاتی وب     در حوزه موضوعی سیاست منتشرشدههاي  مقالات مجلات و کنفرانس
پرکـارترین نویسـندگان، پربسـامدترین    ه کردنـد.  و اکسل اسـتفاد  1ووس ویورافزار راور پریمپ،  از نرم ها آنپرداختند. 

مهـر و مقصـودلو    . عسگريشده است ییشناساها  و مجلات هسته، پراستنادترین مقالات در اثر پژوهشی آن ها کلیدواژه
هـا بـراي    هاي ایـران پرداختنـد. آن   به ارائه مدلی براي مدیریت ریسک امنیت سایبري با تأکید بر یکی از بانک) 1402(

از گروهی از متخصصـان موضـوعی    ،ها شاخص سازي ینهبهاي و براي ارزیابی و  ها از مطالعه کتابخانه اج شاخصاستخر
ها از سوي تعدادي از متخصصان مورد ارزیابی قرار گرفت و مدل مفهومی نهایی  بـر   ، شاخصیتدرنهااستفاده کردند. 

ها به این نتیجـه رسـیدند کـه     تفسیر شد. آن ییديتأاساس معادلات ساختاري استخراج و بر مبناي روش تحلیل عاملی 
هاي سازمانی، راهبري فناوري در سـازمان، مشـتري، کارمنـدان، قـوانین کشـوري بـر مـدیریت         بیمه سایبري، استراتژي

ووس افـزار   سنجی و اسـتفاده از نـرم   ) با رویکرد علم1402ریسک امنیت سایبري تأثیرگذار است. حاجیان و زرجینی (
شـبکه   هـا  آنساینس در حوزه موضوعی بیمـه پرداختنـد.    آو در بانک اطلاعاتی وب منتشرشدهبررسی مقالات  ، بهویور

و بیمه، کشف تخلفات بیمه، ریسک و مدیریت آن را ترسیم کردنـد.   يکاو دادهرخدادي واژگان در حوزه موضوعی  هم
 نیز پرداختند.به شناسایی مجلات مهم و کشورهاي منتشرکننده مقالات  افزون بر این،

هـاي ایـران بـا اسـتفاده از      ها و توسعه امنیت سایبري در بانک به بررسی نوآوري) 1403سنجري و چارسوقی (آزاد 
هـاي   ها رشد روزافزون آگاهی عمومی نسبت به امنیت اطلاعات، همکاري با شرکت کارت امتیازي متوازن پرداختند. آن

فرصت، ایجاد روابط نزدیک بـا   عنوان بهنیاز به خدمات بانکداري اینترنتی را داخلی در رابطه با امنیت سایبري، افزایش 
نقـاط قـوت، حمـلات سـایبري از سـوي       عنـوان  بهگیرانه داخلی را  ها و استانداردهاي سخت نهادهاي نظارتی، سیاست

تهدیـد و عـدم انطبـاق     عنـوان  بـه تطابق با تغییرات فناورانـه را   یینپا سرعتها،  ها، ضعف قوانین حفاظت از داده دولت
ساختار سازمانی مطابق با استانداردهاي امنیتی، کمبود نیروي انسانی متخصص، ضعف در آموزش و آگاهی کارکنـان را  

 ضعف شناسایی کردند.  عنوان به
هـاي   سـنجی بـه زبـان    و علـم  یسـنج  کتـاب هایی با رویکـرد   هاي مرتبط با امنیت سایبري تاکنون پژوهش در حوزه

که از  صورت گرفته (Lee, 2008)است. نخستین پژوهش در حوزه امنیت اطلاعات، از سوي لی  شده انجام یرفارسیغ
هاي مهم این حـوزه پرداخـت.    موضوع تعیین منظور بهواژگانی  هاي نمایه استنادي علوم استفاده کرد و به تحلیل هم داده

هـا در حـوزه امنیـت اطلاعـات در      هـا و کنفـرانس   در مجله منتشرشدههاي  به تحلیل مقاله (Olijnyk, 2015)اُلیجنیک 
امنیت اطلاعات، تضمین اطلاعـات، امنیـت    ی مانندهای پرداخت و از کلیدواژه 2015تا  1965پایگاه اسکوپوس از سال 

، امنیت ارتباطات، امنیت داده و امنیـت شـبکه بـراي جسـتجوي منـابع مـرتبط       رایانهو تنوع نگارش آن، امنیت سایبري 

                                                 
1 .VOSviewer 
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بـه تحلیـل واژگـان پرداخـت. رمزنگـاري و مـدیریت امنیـت         ووس ویـور  افزار  با استفاده از نرم علاوه بهاستفاده کرد. 
هـاي پزشـکی،    یـر شناسـایی نفـوذ، امنیـت داده    نظ یهـای  چندین دهـه و موضـوع   موردتوجهموضوع  عنوان بهاطلاعات 

بررسـی تولیـدات    باهـدف ی مشابه نیـز،  پژوهش. هاي نوظهور مطرح شدند موضوع عنوان بهسیم  نگاري و امنیت بی نهان
تـا   1995هـاي دانشـی از سـال     سنجی و ترسیم نقشـه  علمی در حوزه امنیت اطلاعات و امنیت سایبري با رویکرد علم

مقالـه در   1750، درمجموعاست.  شده انجامنادي علوم اجتماعی و نمایه استنادي هنر و علوم انسانی در نمایه است 2015
   یس مورد تحلیل قرار گرفتند.اسپ یتساافزار  گیري از نرم مقاله در حوزه امنیت سایبري با بهره 538امنیت اطلاعات و  ةبار

هـایی کـه بـه هـر دو     بوده است. مقاله موردتوجهبه بعد  2011رایانش ابري جدیدترین اصطلاحی است که از سال 
 ةدهنـد  کـه نشـان   انـد داشـته به موضوع انرژي برق بسیار توجه  ،بودند تبطموضوع امنیت اطلاعات و امنیت سایبري مر

هـاي پژوهشـی در    ارزیـابی داده  .(Chang, 2016)اسـت   نترنـت یکنترل متصل به ا يها رساختیز يریپذ بیمسئله آس
موضوع پژوهش دیگري بوده اسـت. راي و   2018تا  2001نک اطلاعاتی اسکوپوس از سال در با ،حوزه امنیت سایبري

هاي پژوهشـی پرداختنـد. در ایـن     ها و بودجه ، همکاريمؤسساتبه تحلیل نویسندگان،  (Rai et al., 2019)همکاران 
 .است شده استفادهدر قسمت جستجوي عنوان بانک اطلاعاتی، ها گردآوري داده رايبتنها از واژه امنیت سایبري  مطالعه،

هاي نوظهور عوامل مـرتبط انسـانی    و شناسایی موضوع سامانمند مرور به (Duffy & Duffy, 2020)دافی و دافی 
ساینس و گوگـل   آو پایگاه وبدر دو  2020تا سال سنجی  هاي علم روشمحتوا و  در امنیت سایبري با استفاده از تحلیل

هـا   بـراي تحلیـل پـژوهش    3، اوتـورمپر 2هارزیگ  ،1ووس ویور، مکس کیودا ها از ابزارهایی نظیر اند. آن پرداخته اسکالر
بـوده   4سـایبري و عامـل انسـانی   هاي مورد جستجو براي گردآوري منابع تنها محدود به امنیت  استفاده کردند. کلیدواژه

هاي این حوزه بوده اسـت. مشـابه بـا     موضوع پرتکرار در پژوهش ینتر مهم 5عوامل انسانی و ارگونومی کاربردياست. 
هـاي نمایـه    به تحلیل مجموعه مقالـه  ايمطالعهر د (Loan et al., 2022)و همکاران  ، لون(Lee, 2008)پژوهش لی 

هاي امنیت سایبري، امنیت وب، امنیت اطلاعـات   در حوزه 2020تا  2011ساینس از سال  آو وب ۀشده در مجموعه هست
 افزونـه تحـت وب  و بـا اسـتفاده از   شـد    یـره ذخاکسـل   هـاي  فایـل  در قالـب ها  داده ۀپرداختند. مجموع رایانهو امنیت 

در ایـن پـژوهش،    هـاي مـورد جسـتجو    . تنوع کلیدواژهانجام گرفتها  تحلیل داده ،ووس ویورافزار و نرم 6ینیشا بیبلیو
امنیـت سـایبري و    هـا  تـرین کلیـدواژه  نشان داد که متـداول  نتایج. تر بود ، کمپژوهش حاضرنسبت به ها  گردآوري داده

بـا خـط تیـره     بعـدازآن ترکیب دو کلیدواژه امنیت و سایبر با فاصله و  صورت به ها ی این کلیدواژهشتنوع نگار ازآن پس
ي و امنیت اطلاعات، حفظ محرمانگی، یـادگیري ماشـین، اینترنـت اشـیا،     ا رایانههاي امنیت، امنیت  بوده است. کلیدواژه

 .هاي بعد قرار دارند تشخیص نفوذ، رمزنگاري، شبکه هوشمند برق در رتبه
نمونـه   عنـوان  بـه انـد.  علمی با موضوع امنیت سایبري خاص یک کشور را بررسی کـرده  ها تولیدات برخی پژوهش

رود که  هاي اخیر در این حوزه به شمار می پژوهش ازجمله ،تولیدات علمی مربوط به امنیت سایبري در کشور مکزیک
سـهم مؤسسـات و    ه،یتعـداد مقـالات سـالانه، تعـداد مقـالات در هـر نشـر       بررسـی   باهدفو  یسنج کتاببا رویکرد 

  .(Matilde-Espino & Valencia-Pérez, 2022)است  شده انجامی مقالات موضوع يو محتوا سندگانینو

                                                 
1 . MAXQDA 
2 . Harzing 
3 . AuthorMapper 
4 . cybersecurity AND human factors 
5 . Applied Human Factors and Ergonomics(AHFE) 
6 . Biblioshiny 
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ي انسـانی نیـز بـه مسـئله امنیـت سـایبري بـا رویکـرد         هـا  ازنظر جنبـه  (Elango et al., 2023) و همکارن الانگو
نت به کشـف   و یوسی ووس ویور افزارهاي اکسل، پکیج بیبلیومتریکس آر، سنجی نیز توجه کرد و با استفاده از نرم علم

مـدرك مـورد    989 درمجمـوع  و ساختارهاي اجتماعی و مفهومی منابع منتشرشده از سوي پژوهشگران هندي پرداخت
هـاي یـادگیري ماشـین،     ر گرفت. پژوهشگران هندي توجه خود را از موضوعات مرتبط بـا داده بـه موضـوع   تحلیل قرا

بـه   2014ها از امنیت شـبکه در سـال    موضوع مقاله اند. هاي مرتبط با هوش مصنوعی و رایانش ابري سوق داده فناوري
از  2020تا  2018 ةاست. سپس در باز تهییریافتغ 2017، سپس محاسبه ابري در سال 2015هاي هوشمند در سال  شبکه

 است.   ییریافتهتغ 2020به یادگیري عمیق در سال  2018در سال  1ها آوري داده کنترل نظارتی و جمع
در پایگـاه   منتشرشـده منـابع   یسـنج  کتـاب بـه تحلیـل    (Pourmadadkar et al., 2024) همکـاران  و پورمددکار

مـدرك)   1649÷÷ع درمجمـو ( 2فیزیکـی -اي سـایبري ه ـ ساینس و اسکوپوس در حوزه امنیت سایبري در سیستم آو وب
 7 درمجمـوع هاي موضـوعی اسـتفاده کردنـد کـه      شناسایی خوشه باهدفرخدادي واژگان  ها از تحلیل هم پرداختند. آن

هـاي کنتـرل نظـارتی و     هـا در سیسـتم   زمـانی امنیـت داده   ةدور 4دانش در این حـوزه بـه    توسعهخوشه شناسایی شد. 
و امنیـت سـایبري    5صـنعتی  کنتـرل  يهـا  سیسـتم  سـایبري  امنیـت  ،4حیـاتی  يهـا  زیرساخت منیتا ،3ها گردآوري داده

 است.  شده یمتقس 6فیزیکی-هاي سایبر سیستم
هـاي موضـوعی امنیـت سـایبري بـا بررسـی        بـه شـناخت انـواع حـوزه     (Omote et al., 2024) همکارانامُت و 

 ،هـا گذشـته باشـد    دو سال از زمـان انتشـار آن   حتماًکه  2019تا  2010هاي  هاي ده درصد برتر در فاصله سال پژوهش
 نیو بلاکچ ـ تی ـحـراز هو ا ،يرمزنگار ،يبریحملات سا یحوزه اصل چهارحوزه به  نیها نشان داد که ا افتهپرداختند. ی

 یريکـارگ  بـه دیگري در حوزه  ند. پژوهشا ها را تاکنون به خود اختصاص داده پژوهش تعداد نیترشیمربوط است که ب
اسـت.   شـده  انجـام افزار سایت اسپیس  نرم یريکارگ بهو  سنجی تحلیل علم واسطه بهامنیت سایبري  درهاي عصبی  شبکه
ساینس بـوده   آو در پایگاه مجموعه هسته وب 2023تا  2003در این حوزه از سال  منتشرشدهپژوهش انواع منابع  ۀجامع

با جستجوي کلیدواژه امنیت سایبري با دو مدل نگاش پیوسته دو کلمه و جدا از هم  شده يگردآورمنابع  علاوه بهاست. 
 حـوزه اسـت.   شـده  يآور جمـع ع) منب 2018 درمجموعبه همراه کلیدواژه شبکه عصبی در بخش موضوعی این پایگاه (

 سـازي، بهینـه  الگـوریتم،  اینترنـت،  عصبی، يها شبکه سایبري، امنیت نفوذ، تشخیص و ماشین یادگیري عمیق، یادگیري
هـا   کلیدواژه سایر به نسبت بالاتري فراوانی اند که بوده  موضوعاتی ترینمهم از ترتیب به اشیاء اینترنت و گربز يها داده

 در را اسـتناد  میـزان  تـرین بـیش  ترتیـب  بـه  عصـبی  شـبکه  و کاويداده سایبري، امنیت يها کلیدواژه علاوه به. اندداشته
 .)Shevchuk & Martsenyuk, 2024( اند دادهی به خود اختصاص موردبررس زمانی ةدور به توجه با مختلف يها بازه

ووس ، 7دیتـارپرِ  هایی ماننـد افزار با استفاده از نرمو  یسنج کتابعالی نیز به امنیت سایبري با رویکرد آموزش  ةدر حوز
اثر را  118 درمجموعدر پایگاه اسکوپوس انجام گرفته که  منتشرشدهبر منابع  اي مطالعهو بیلیومتریکس توجه شده و ویور 

 ـاز امن یآگاه ،يبریسا داتیتهد ،يبریسا تیامنها به مسائلی چون  پژوهش گیرد. در این حوزه، بیشتر در بر می  ،يبریسـا  تی
   .)Orosco-Fabian, 2024( اندپرداخته ها حفاظت از داده یاطلاعات، و مقررات عموم تیامن ،يبریسا تینقض امن

                                                 
1 . SCADA 
2 . Cyber–physical systems (CPSs) 
3 . Supervisory Control and Data Acquisition 
4 .critical infrastructures 
5 . industrial control systems 
6 .Cyber–physical systems (CPSs) 
7 . Datawrapper 
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 عنـوان  بـه دهد که تحلیل مطالعات حوزه امنیت سایبري و امنیـت اطلاعـات   هاي گذشته نشان می نگاهی به پژوهش
پرداختن بـه حـوزه    ،است. بنابراین قرارگرفته بررسیموردهاي خاص آن  کلی یا با توجه به جنبه صورت به ،مهم ائلمس

بوده است. موضوع امنیت سایبري در ارتبـاط بـا عامـل     موضوع محورمطالعات کلان محور یا  صورت بهامنیت سایبري 
و در سـایر   شده یبررسها  خاص در پژوهش صورت بههاي عصبی  فیزیکی، شبکه-هاي سایبري انسانی، آموزش، سیستم

 است.   شده یابیارزکلی  صورت بهي و امنیت اطلاعات موضوع امنیت سایبرتحقیقات، 
هاي موضوعی امنیت سایبري در محیط بانکداري نپرداختـه اسـت.    پژوهشی به بررسی حوزههیچ موضوعی،  ازنظر

هاي مهـم، اساسـی و   تواند با چالشترین زیرساخت اقتصادي میحیاتی عنوان بهاین در حالی است که حوزه بانکداري 
شناسایی روندها و بازیگران کلیدي این  ،هاي گذشته روزانه مواجه باشد. هدف عمده پژوهش صورت بهي فرد منحصربه

هاي زمانی مختلف و تحول  همهم در دور يها موضوع شناساییتحلیل روندهاي موضوعی،  حال، ینبااحوزه بوده است. 
در  اترنـگ شـدن موضـوع   نـگ و کـم  پرر بررسی روندهاينوظهور و  و محرك، ضروري يها موضوع ختها، شناآن

 یجـه، ایـن  درنتدهـد.  را پوشش  ها جنبهپژوهش حاضر سعی دارد تمامی این  رو ازایننبوده است؛  موردتوجهتحقیقات 
 دهد.  ها ارائه میامنیت سایبري در بانک ةتري از روندهاي موضوعی مهم در حوزتر و دقیق جامع دیدپژوهش، 

هاي موضوعی بوده است و سعی شده مباحث مربوطه جایگزین مباحث کمی حوزهدر این پژوهش توجه اصلی به 
هـاي قبلـی    پژوهش غلبسنجی نظیر پرکارترین نویسنده، پراستنادترین نویسنده، سازمان، کشور و نظایر آن گردد. ا علم

، دامنه یموردبررسنواع منابع زمانی، ا ةاند. دور ها استفاده کرده آوري داده ساینس و اسکوپوس براي جمع آو از پایگاه وب
یکـی از   عنـوان  بـه ووس ویـور  افـزار  ، نـرم حال ینبااها متنوع بوده است.  در پژوهش مورداستفادهافزار  موضوعی و نرم

هـا   اسـت. تنـوع کلیـدواژه    شـده  گرفتهبه کار رخدادي  افزارها براي تحلیل همدر کنار سایر نرم ها،افزارترین نرم شاخص
هـا از   پـژوهش  غلـب در ا عـلاوه  بـه ها محدود بـوده اسـت.    دآوري منابع در تعداد زیادي از پژوهشبراي جستجو و گر

بـراي ایجـاد یکدسـتی، تنـوع نگـارش       مطالعـه، است. در این  نشده استفادهفهرست لغات و یا فهرست لغات بازدارنده 
در نظـر گرفتـه شـد و فهرسـت      مـه نا اصطلاحفهرست لغات  ،، اختصارات و نظایر آنها آنکلمات، جمع یا مفرد بودن 

   قرار گرفت. مورداستفادهو در افزونه تحت وب بیبلیوشاینی تهیه واژگان بازدارنده نیز 

 شناسی پژوهشروش

هاي نوظهور، محرك، ضروري و سـیر تحـول    هاي موضوعی و گرایش حوزه ختشناکه با توجه به هدف پژوهش 
هـاي   سنجی به تحلیـل کلیـدواژه  تخصصی بانکداري است، با رویکرد علم ۀها در حوزه امنیت سایبري در حیط موضوع

هاي مرکزیـت و چگـالی    رخدادي، تحلیل شبکه اجتماعی و شاخصاز تحلیل هم ،منظور راي اینها پرداخته شد. ب مقاله
 د. گردی استفاده

پایگـاه اطلاعـاتی    هـا در  بانـک  در حـوزه امنیـت سـایبري در     منتشرشـده هـاي   کلیـه مقالـه  شـامل  جامعه پژوهش 
از  اشـاره  وردها در پایگـاه م ـ  که شروع نمایه شدن این مقاله با توجه به این واست  2024تا  2004آوساینس از سال  وب

ها گـردآوري   انجام و داده 1403اسفند  28انتخاب شد. جستجو در تاریخ زمانی براي پژوهش  ةبازاین بود،  2004سال 
مقـالات  عنـوان   کـه بـه   در آن اسـت آي  اس مقالات آي ومقالات با کیفیت جهانی وجود  انتخاب این پایگاه دلیلشدند. 
 هـاي  هاي متـرادف و بـا نگـارش    کلیدواژهاستفاده از با و این پایگاه  Topicشوند. با جستجو در فیلد  می شناختههسته 

بـا  و هـاي جسـتجو    لیـدواژه با توجـه بـه حساسـیت و اهمیـت ک    همچنین، کلیه مدارك مرتبط بازیابی شدند.  ،متفاوت
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هاي مرتبط در نظر گرفته شدند. از میان منابع بازیابی شده، تنهـا   مشورت متخصصان حوزه امنیت سایبري کلیه کلیدواژه
عـدم   دلیلدر جستجو مدنظر قرار گرفتند.  2025سال  جز به ي مورد بررسی،ها و در تمامی سال زبان یسیانگلهاي  مقاله

هـا در ایـن مـدت     است و این مقاله شده يسپرسال این ماه از شروع  دواست که تنها  این 2025هاي سال  انتخاب مقاله
نیستند. راهبرد جسـتجو در بخـش جسـتجوي     مقالات یگردبا  یسهمقا قابل ،استنادي چه ازنظرکمیت و  چه ازنظرکوتاه 

  از: عبارت استپیشرفته پایگاه 
 

TS=("Cybersecurity" OR "cyber security" OR "Cyber-security" OR "information security" 
OR "data security" OR "data-security" OR "network security" OR "financial cybersecurity" OR 
"cyber attack" OR "cyber threat" OR "fraud detection" OR "phishing" OR "ransomware" OR 
"identity theft" OR "data breach" OR "risk management" ) AND TS=("bank" OR "banks" OR 
"banking sector" OR "financial institutions" OR "digital banking" OR "online banking" OR 
"fintech" OR "financial institution" OR "digital payment" OR "online banking") and English 
(Languages) and Article (Document Types) and 2025 (Exclude – Publication Years) and Re-
tracted Publication or Proceeding Paper or Early Access or Book Chapters (Exclude – Docu-
ment Types) 

د. تعدادي از مدارك نیـز  گردیدنحذف  ها به دلیل تکراري بودن از آنبرخی مدرك بازیابی شد که  2770 درمجموع
مـدارك مـورد    نهـایی ها نیز از مجموعه مدارك حذف شدند و تعـداد   بود که آن 2025ها مربوط به سال  تاریخ نشر آن

  رسید. 2720 به تحلیل
هـر  به دلیل اینکه پژوهشگران به اطلاعات کامل هر یک از مدارك بازیابی شده نیاز داشتند، کل اطلاعات مرتبط بـا  

هـا از افزونـه تحـت وب     تحلیـل داده  منظـور  بـه دانلود شدند. سـپس   txt. ها با فرمت آن مأخذرکورد به همراه منابع و 
پـذیرد،   هـا را در یـک فایـل مـی     استفاده شد. با توجه به اینکه بیبلیوشاینی کـل داده  ووس ویور افزار  و نرم بیبلیوشاینی

افـزار آر  نصب و اجراي نرم واسطه بهدر یک فایل تجمیع شدند. افزونه تحت وب بیبلیوشاینی  شده يآور جمعهاي  داده
افـزار آر   خـود و نسـخه نـرم    عامـل  یستمسباید متناسب با آن استفاده از  منظور بهدر مرورگر قابل فراخوانی خواهد بود. 

جایگزین برخی  عنوان بهتواند  هیا شود. بیبلیوشاینی میتا امکان استفاده از این افزونه م کردکدهایی را در برنامه آر اجرا 
این  واسطه بهتوان  ها را می ها و محاسبه شاخص سنجی استفاده شود، زیرا ترسیم بسیاري از نقشه افزارهاي حوزه علم نرم
 افزار انجام داد.  نرم

 صـورت  بـه بازدارنـده   یکدسـتی و فهرسـت لغـات    منظـور  به، پژوهشگران اقدام به ساخت فهرست لغات یتدرنها
هـاي بازدارنـده و    کـه فهرسـت کلیـدواژه    ایـن قرار گیرد. با توجه به  مورداستفاده بیبلیوشاینی بستر درتا  دندکرجداگانه 

 هاابتدا تمام کلیدواژه مترادف از قبل مشخص نیست و چنین فهرستی در هر حوزه موضوعی ممکن است متفاوت باشد،
شامل تبـدیل   نامه اصطلاحاین تبدیل شدند.  xlsx.به  txt.از فرمت  سپس استخراج وویور  ووسافزار نرم ا استفاده ازب

هایی که چند شـکل نگـارش دارنـد بـه      هاي جمع به مفرد و نیز کلیدواژه اختصارات به نوع کامل کلمه، تبدیل کلیدواژه
 یک نوع نگارش و نظایر آن بود. 

 هاي پژوهش یافته

 ـشـده در حـوزة امن   انجـام  يهـا  روند انتشارات و استنادات پژوهش پاسخ به پرسش اول پژوهش.  تی
 ها چگونه بوده است؟ بانک در  يبریسا

اسـت.   منتشرشدهمجله  1033در این حوزه در  منتشرشدهمقاله  2720ی نشان می دهد که موردبررسکلیات مدارك 
بـر ایـن، تعـداد زیـادي از      عـلاوه  . انـد  یافتـه  نگارشالمللی  بین درصد از این آثار با همکاري نویسندگان  30نزدیک به 
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اسـت. همچنـین، هـر     شده انجامهاي حوزة امنیت سایبري در محیط بانکی با مشارکت گروهی از پژوهشگران  پژوهش
توان نتیجه گرفت کـه ایـن    ها، می استناد دریافت کرده است. با توجه به نرخ رشد سالانه مقاله 19متوسط  طور بهمدرك 
 .شود محسوب میهاي مهم و پژوهشی  موضوع هازجملحوزه 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

            
 هاي حوزه امنیت سایبري در بانک توصیف مجموع مقاله .1شکل 

      
ها (رنگ آبـی) را در   (رنگ نارنجی) و متوسط میزان استناد به مقاله هرسالدر  منتشرشدههاي  تعداد مقاله ،1نمودار 

بـه   2020در این حوزه رشد تصاعدي داشته است. از سـال  ها  تعداد مقاله 2024تا  2004دهد. از سال  نشان می هرسال
دهد اهمیـت امنیـت در فضـاي دیجیتـالی در      رسیده که نشان می 2004مقاله در سال  438به  259ها از  بعد تعداد مقاله

 تر شده است.  بیش روز روزبهها  محیط بانک
دهد که میانگین استناد به ازاي هـر مقالـه در سـال     هاي مختلف نشان می ه روند استنادات در سالهمچنین نگاهی ب

) بوده است. میانگین استناد به ازاي هر مقاله روند افزایشـی و کاهشـی داشـته اسـت.     143ها ( بیش از دیگر سال 2004
 اند.قاله را به خود اختصاص دادهترین میانگین استناد به ازاي هر مبیش 2014و سال  2006، سال بعدازآن

 
 
 
 
 
 
 
 
 
 
 
 
 
                    

 ها ها در حوزه امنیت سایبري در بانک روند انتشارات و متوسط میزان استناد به مقاله .1نمودار 

 2024تا  2004: دورة زمانی

 1033: تعداد کل مجلات

 درصد 64.17:نرخ رشد سالانه 

 7144: تعداد کل نویسندگان

 425: نویسندگان مدارك تک نویسنده

 درصد 97.28: نویسنده همکار بین المللی

 3: متوسط نویسندگان همکار به ازاي هر مدرك

 19: متوسط استناد به هر مدرك

0 
100 
200 
300 
400 
500 

2004 2009 2014 2019 2024 

 تعداد مقاله منتشر شده میانگین استناد به هر مقاله 
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 میانگین استناد سالانه بـه ازاي هـر مقالـه   سال انتشار مقاله بر میزان دریافت استناد از شاخص  یرتأثتعدیل  منظور به
 استفاده شد. فرمول محاسبه این میانگین به شرح زیر است:

 از زمان انتشار) شده يسپر يها سالتعداد × ها تعداد مقاله(/استنادهاتعداد کل 

هر مقالـه را بـه   بالاترین میانگین استناد سالانه به ازاي  2019و  2011، 2014، 2004هاي سال ،1جدول با توجه به 
 يری ـگ : اندازهها انسیوار هیشبکه تجز يتوپولوژ مربوط به ۀ، مقالیموردبررسهاي  در میان مقالهاند. خود اختصاص داده

 بعـدازآن استناد) اسـت.   2605استناد ( بیشترین) داراي 2014( 2از سوي دیبولد و ییلماز 1یمال يها اتصال شرکت زانیم
ل    3یچارک ونیبا استفاده از رگرس یشرط یونیخود رگرس سکیمعرض رارزش در اي با عنوان  مقاله به نویسـندگی انگـ

 کند.  دریافتاستناد  1226) توانسته 2004( 4و منگلنیس

 ها میانگین استناد سالانه به مقاله. 1جدول 
  

 ازاي هر مقالهمیانگین استناد سالانه به  هاي قابل استناد تعداد سال سال انتشار

2004 22 51.6 
2005 21 2 
2006 20 38.4 
2007 19 91.1 
2008 18 10.2 
2009 17 83.1 
2010 16 77.2 
2011 15 86.4 
2012 14 89.2 
2013 13 45.2 
2014 12 21.6 
2015 11 1.2 
2016 10 51.2 
2017 9 55.2 
2018 8 12.4 
2019 7 51.4 
2020 6 55.2 
2021 5 65.2 
2022 4 26.2 
2023 3 38.2 
2024 2 94.0 

                                                 
1 .On The Network Topology of Variance Decompositions: Measuring the Connectedness of Financial Firms  
2. Diebold and Yilmaz  
3 .CAVIAR: Conditional Autoregressive Value at Risk by Regression Quantiles  
4 . Engle & Manganellis  
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 ها چگونه است؟ ة امنیت سایبري در بانکحوز در واژگان رخدادي هم شبکه. پاسخ به پرسش دوم پژوهش 

رخداد  پنجهاي نویسندگان ترسیم شد. شرط ورود به شبکه حداقل  ها با استفاده از کلیدواژه رخدادي واژه شبکه هم
ها، کلیـدواژه مـدیریت    کلیدواژه وارد نقشه شدند. بر اساس تعداد فراوانی در مقاله 352 درمجموعدر نظر گرفته شد و 

رخداد)  104کلاهبرداري (رخداد)، کشف  117رخداد)، ریسک اعتباري ( 113رخداد)، یادگیري ماشین ( 456ریسک (
، 21جـی  داري، فنـاوري مـالی، بانـک،    هـاي بانک ـ  ، واژهبعـدازآن انـد.  ترین تعداد رخداد را به خود اختصاص دادهبیش

بـه   شدهبیان هاي  دهد که موضوع یادگیري عمیق و کلاهبرداري قرار دارند. بررسی قدرت ارتباطی پیوندها نیز نشان می
 ). 2ترین قدرت ارتباطی هستند (شکل همان ترتیب داراي بیش

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
     

 ها امنیت سایبري در بانک ها در حوزه رخدادي واژه که همشب .2شکل 
     

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
          

 ها مصورسازي پوششی حوزه امنیت سایبري در بانک نقشه .3شکل 
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 است؟ چگونه مختلف زمانی هاي دوره در پرتکرار هاي موضوع تحولپاسخ به پرسش سوم پژوهش. 

هـا نمـودار رونـدهاي     زمانی مختلف و سیر تحول آنهاي  ترین موضوعات پرکاربرد در دورهآگاهی از مهم منظور به
زمانی در نظر گرفته شد. نخست موضـوعاتی   ةموضوعی ترسیم شد. براي نشان دادن موضوعات مهم و پرتکرار دو باز

هـاي   دوم، تحـولات سـال   ةدوراند و  بوده موضوعات پرتکرار  ازجمله )4(شکل  2019تا سال  2004که از ابتداي سال 
آن اسـت   شده شروع 2008نمودار نخست از سال  که آندر نظر گرفته شد. دلیل  )5شکل ( 2024تا  2020 اخیر از سال

 عنـوان  بـه موضـوعاتی   2008تا  2004هاي  ها براي ورود به نمودار در فاصله سال که با توجه به اهمیت تکرار کلیدواژه
 نقطه اوج یا محبوب وجود نداشته است.  

پایانی استفاده از آن کلیدواژه پرتکـرار را نشـان    ۀها تا نقط استفاده از کلیدواژه در مقالهخط افقی نقطه شروع زمانی 
تـر باشـد،   دهند. هر چـه انـدازه دایـره بـزرگ    هاي روي خط افقی اوج محبوبیت آن کلیدواژه را نشان می دهد. دایره می

 تر بوده است.  محبوبیت آن کلیدواژه  بر اساس فراوانی تکرار آن از سوي پژوهشگران بیش
 ،مـورد تکـرار در مقـالات    49مورد تکرار در مقـالات و بحـران مـالی بـا      72با  1دو موضوع حداکثر زیان احتمالی

بوده است. شروع توجـه بـه موضـوع حـداکثر      2016هاي این حوزه در سال  روندهاي موضوعی محبوب مقاله ازجمله
نیز ادامه داشته است. موضوع بحران مالی از سوي پژوهشـگران   2019بوده و تا پایان سال  2012زیان احتمالی از سال 

گیري و مدیریت ریسـک  المللی براي اندازه بین هاي  ات و چارچوبرقرار گرفت. موضوع مقر موردتوجه 2013از سال 
اسـت. اقـدامات مـالی     داده رخ 2016بوده است، اما اوج محبوبیت آن در سـال   موردتوجهنیز  2008ها از سال  در بانک

 است.   2019محبوبیت در سال  بیشترینو داراي  شده پرداختهبه آن  2015از سال  21براي کاهش ریسک نیز با فراوانی 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
     

 2019تا  2004هاي موضوعی محبوب از سال  هحوز .4شکل 

                                                 
1. Value at Risk (VaR) 
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روندهاي موضوعی در سـال   ازجملهاي، یادگیري یکپارچه و تحول دیجیتال هاي داده موضوعات کلاهبرداري، مدل
روندهاي موضوعی به یادگیري ماشین، فناوري مالی، کلاهبرداري کارت اعتباري و بلاك  2023اند. در سال  بوده 2024

هـوش   کشف کلاهبرداري، امنیت سـایبري، بانکـداري اسـلامی، یـادگیري عمیـق و      2022چین مربوط است. در سال 
هاي بانک، ریسک اعتبـاري، حکمرانـی    موضوع 2021اند. سال  موضوعات پرتکرار پژوهشگران بوده ازجمله ،مصنوعی

 2020در سـال   یـت، درنهاهـا رسـیدند.    مند و امنیـت اطلاعـات بـه اوج محبوبیـت در پـژوهش     مشارکتی، ریسک نظام
زدهی اعتبـاري در نقطـه اوج توجـه قـرار داشـتند      هاي ریسک، ریسک عملیاتی، سرمایه، قوانین بـانکی و امتیـا   موضوع
 ). 5(شکل 

     
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 2024تا  2020وضوعی محبوب از سال هاي م حوزه .5شکل 
     

هـاي   هـا موضـوع   ة امنیت سـایبري در بانـک  حوز موضوعی نقشه درپاسخ به پرسش چهارم پژوهش. 
 هستند؟ هاییو نوظهور چه موضوع يمحرك، تخصصی، ضرور

قـدرت ارتبـاط بـین نتـایج پژوهشـی       ةدهنـد این نمودار داراي دو محور چگالی و مرکزیت اسـت. چگـالی نشـان   
ها) منفرد است. هر چه چگالی بیشتر باشد، آن موضوع به بلوغ بیشتري رسـیده اسـت. مرکزیـت میـزان      تمموضوعات (

 موردتوجـه که آن موضوع  ت بیشتر باشد، احتمال این. هر چه میزان مرکزیدهد یمها را نشان  قدرت ارتباط بین پژوهش
یعنی ارتباط بین موضوعات یک خوشه با خوشه دیگر بیشـتر اسـت و در    ؛ها قرار گیرد بیشتر است بیشتري در پژوهش

 . (Zhang, 2024)د کانون توجه قرار دار
 انـد از:  که عبـارت  شناسایی شداصلی  ۀخوش چهارها،  کلیدواژه يبند خوشهبراي  1با استفاده از الگوریتم واك ترپ

 حداکثر زیان مالی.  ۀخوش یتدرنهافناوري مالی و  ۀیادگیري ماشین، خوش ۀریسک، خوش ۀخوش
 :اند از عبارت که شده یمتقسبخش اصلی  چهارنمودار به 

                                                 
1 .Walktrap 
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  راست-بالا 1محرك و پیشرانناحیه  .1

 .دارنـد  ییکـه تأثیرگـذاري و تـراکم بـالا     اسـت موضـوعاتی  نشـانگر  قـرار دارد و   بـالا  راستاین ناحیه در سمت 
بـین   ساختار و ارتباطات داخلی ازنظرشوند و  عنوان هسته و محرك اصلی پژوهش شناخته می این ناحیه بهموضوعات 

تأثیرگذارند. این خوشه بـا عنـوان    شدت بهاین موضوعات همچنین،  .غنی هستند ها موضوعی و ارتباط با سایر موضوع
ري عمیـق، کلاهبـرداري کـارت اعتبـاري،     یادگیري ماشین شامل موضوعاتی نظیر تشخیص کلاهبرداري، یـادگی  ۀخوش

هایی که با موضوعات بسیاري در این حوزه داراي ارتباطـات داخلـی و غنـی هسـتند و نیـز جـز       فیشینگ است. خوشه
 روند.موضوعات پراستناد این حوزه به شمار می

 راست-پایین 2يناحیه ضرور .2

 یـافتگی  توسـعه یا تأثیرگذاري بالا اما تراکم  است که این ناحیه در سمت راست پایین قرار دارد و شامل موضوعاتی
هـاي اصـلی    عنـوان پایـه   ند، اما ارتباطات داخلی کمتري دارند و بیشـتر بـه  ا موضوعات پراستناد و مهم  این .دارند یپایین

موضـوعات داغ یـا رونـدهاي     ازجملـه  معمـولاً  ،موضوعات مربوط به ایـن چـارك نمـودار    .شوند می شناختهپژوهش 
موضـوعات فنـاوري مـالی، امنیـت سـایبري،      فناوري مالی شامل  ي خوشه. (Zhang, 2024)د آینمی به شمارهشی پژو

ند، اما در حـوزه بسـیار مهـم    دارهوش مصنوعی، سرمایه و امنیت اطلاعات است. این موضوعات بلوغ و پختگی کمی 
 هستند. 

 چپ -پایین 3نوظهور یا رو به افولناحیه . 3

 .دارنـد  یتأثیرگـذاري و تـراکم پـایین    اسـت کـه  و شـامل موضـوعاتی    قرارگرفتـه این ناحیه در سمت چپ پـایین  
هاي کمـی   و پژوهش اند شده مطرح یتازگ به: موضوعاتی که اند یمتقس قابلهاي مربوط به این قسمت به دو بخش  خوشه
نیسـتند.   طـرح  قابـل یا موضوعاتی که در حال فراموشی هستند و در آن حـوزه موضـوعی    است شده انجامها  آن در باره

به ناحیه موتور انتقال  مرورزمان بهعات بیشتر در حال رشد یا در مرحله گذار هستند و ممکن است این موضو رو، ازاین
بانکـداري قـرار دارد شـامل     ةحـداکثر زیـان مـالی کـه در حـوز      ۀخوشبراي نمونه،  .شان کاسته شود یابند یا از اهمیت

مصورسـازي پوششـی    ۀخوشه و نیـز نقش ـ  موضوعاتی نظیر حداکثر زیان مالی و ریسک عملیاتی است. با توجه به این
 توان استنباط کرد که خوشه حداکثر زیان مالی در مرحله کاهش توجه قرار داد.  می

  :چپ -بالا 4و خاص یتخصص هی. ناح4

این موضوعات  .این ناحیه در سمت چپ بالا قرار دارد و شامل موضوعاتی با تراکم بالا اما تأثیرگذاري پایین است
از پژوهشـگران اهمیـت داشـته     گروه خاصـی هاي خاص و تخصصی هستند که ممکن است تنها براي  معمولاً پژوهش

ریسک شامل موضوعات ریسک، بانـک، ریسـک اعتبـاري، بانکـداري اسـلامی و حکمرانـی مشـارکتی،         ۀخوش .باشند
وعات مـرتبط بـا ایـن خوشـه موضـوعاتی      ها اسـت. موض ـ  موضوعات خاص حوزه امنیت سایبري در بانک ةدهند نشان

اند و گروه خاصی از پژوهشـگران بـه پـژوهش در ایـن      ها را به خود اختصاص داده هستند که طیف زیادي از پژوهش
 ). 6شکل اند ( مشغولها  حوزه

                                                 
1 . Motor Themes 
2 . Basic Themes 
3 . Emerging or Declining Themes 
4. Niche Themes 
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 هاي موضوعی محرك، ضروري، تخصصی، نوظهور یا رو به افول خوشه .6کل ش
      

 تخصصـی،  محـرك،  هـاي  موضـوع  و پرتکرار و مهم موضوعی روندهايپاسخ به پرسش پنجم پژوهش. 
 اند؟ بوده هایی موضوع چه مختلف زمانی هاي دوره در افول به رو یا نوظهور و ضروري

 ة). دور7شـکل  شد (بر اساس تاریخ نشر مقالات انتخاب  زمانی ةچهار دور ،براي بررسی روند تاریخی موضوعات
کـاوي،   هـا، امنیـت اطلاعـات، داده    موضوعات اصلی شامل بیمه سـپرده  و است 2008تا  2004 هاي سال مربوط بهاول 

، شـامل موضـوعات کشـف    2013تـا   2009دوم از سال  ةریسک، ریسک مدلی، امتیازدهی اعتباري و سرمایه بود. دور
سک اعتباري، ریسک، احـراز هویـت، بیمـه    کلاهبرداري، ریسک اعتباري، پوشش ریسک، ریسک عملیاتی، مدیریت ری

. بودنـد مند، بانکـداري پیوسـته و ثبـات مـالی      ها، بحران مالی، مدیریت ریسک مالی، حمله سایبري، ریسک نظام سپرده
به موضوعات ریسک نقدینگی، ریسک عملیاتی، کشف کلاهبرداري، احـراز هویـت،    2018تا  2014سوم از سال  ةدور

تـا   2019چهـارم از سـال    ةدور یـت درنهاو  ت اطلاعاتی، امنیت سایبري و فیشـینگ پرداختـه  ریسک، بحران مالی، امنی
 است.  گرایش یافتهریسک اعتباري، فناوري مالی، یادگیري ماشین و ریسک به سمت موضوعات اصلی  2024

کـه در   بود یلک یسکعمدتاً مربوط به ر یديها، مسئله کل در بانک یبريسا یتامن يها پژوهش یريگ شکل یلدر اوا
موضـوع   2013تـا   2009هـاي   تر شده است. موضوع اصلی پـژوهش در فاصـله سـال   هاي بعد این موضوع جزئی سال

فریبنـده  ، هاي مشـکوك  ، مسئله فعالیتیموردبررسهاي  دهد که در سال کشف کلاهبرداري بوده است. این امر نشان می
) بـه  2018تـا   2014(بعد  ةهاي اصلی آن دوره بوده است. این موضوع در دور دغدغه ازجملههاي غیرمجاز  و دسترسی

 2009هاي  است. در فاصله سال شده یلتبدتر نظیر ریسک نقدینگی، بحران مالی و امنیت سایبري موضوعات تخصصی
ن دوره مفهـوم  تـر بیشـتري هسـتیم. در ای ـ   هاي قبل و بعد آن شاهد ظهور موضوعات تخصصی نسبت به سال 2013تا 

پردازنـد   ها در محیط بانکی مـی  خاص به انواع ریسک صورت بهقرار گرفت و مفاهیمی که  موردتوجهبانکداري پیوسته 
 قرار گرفتند.   موردتوجهتر  جزئی صورت بهنظیر ریسک اعتباري، ریسک عملیاتی، مدیریت ریسک و نظایر آن 
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که از سه مفهـوم احـراز    معرفی شدموضوع  ینتر مهمعنوان  بهریسک نقدینگی  ،2018تا  2014هاي  در فاصله سال
 نتیجه گرفت طور یناتوان  گرفته است. می نشأت 2013تا  2009هاي  هویت، حمله سایبري و بانکداري پیوسته در سال

ن حمله سایبري هکرهـا بـه اطلاعـات مشـتریا     ۀواسط بهیا  گرددها دچار اختلال  که چنانچه احراز هویت مشتریان بانک
بیشـتر   روز روزبـه اهمیت بانکداري پیوسـته،   باوجود، احتمال ریسک نقدینگی وجود دارد و این امر پیدا کننددسترسی 

 در این دوره شاهد اهمیت موضوع امنیت در فضاي دیجیتالی در بانکداري هستیم. علاوه بهخواهد شد. 
و مفهـوم یـادگیري    یافتـه ، مفاهیم اصلی بیشتر به سمت فناوري تمایل 2024تا  2019هاي  در سال ،چهارم ةدر دور

موضـوع   عنـوان  بـه هنوز ریسک اعتبـاري   حال، ینبااها ظهور کرده است.  یک مفهوم جدید در این سال عنوان بهماشین 
  بانکداري هستیم. بانک و ةهاي هوشمند و نوین در حوز اصلی در این حوزه مطرح است. در این دوره شاهد حضور فناوري

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
         

 ها هاي زمانی مختلف و تحول آن روندهاي موضوعی مهم و پرتکرار در بازه .7شکل 
    

 
موضوعات نوظهـور در   ازجمله ،، بانکداري تجاري و امنیت اطلاعاتيکاو داده ۀخوش 2008تا  2004 يها سالدر 

 ازجملـه  ،هـا  بانـک  یضرر ده ـامنیت داده، امتیازدهی اعتباري و متوسط  ۀها هستند. خوش حوزه امنیت سایبري در بانک
موضوعات اساسی ایـن دوره   ازجمله ،. این موضوعاتشدند میمذکور محسوب  ةموضوعات کاربردي و ضروري دور

خوشه پیشران و محرك در  عنوان به ،ریسک و موضوعات مرتبط با آن ۀ. خوشندا یافتهن توسعهیند، اما هنوز آ می شمار  به
مـدیریت و خوشـه   ، ايهـاي سـرمایه   مؤسسـه  ی ماننـد سـرمایه شـامل موضـوعات    ۀد. خوششو می محسوبها  این سال

اسـت. ایـن    قرارگرفتـه  موردتوجـه موضوعات تخصصـی از سـوي برخـی پژوهشـگران      عنوان بهاست که  یبخش تنوع
 صـورت  بـه هـا   هاي موضوعی نیستند، امـا بـه آن   هاي ابتدایی خود داراي ارتباط قوي با سایر خوشه ت در سالموضوعا

 ).  8شکل است ( شده پرداختهتر  عمیق
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 2008تا  2004هاي  روند تحول موضوعات در فاصله سال. 8شکل 
     

ضروري و محـرك   هاي حوزهدر  یژهو بهاست، این امر  توجه قابل 2013تا  2009هاي  ها در سال تنوع و تعدد خوشه
هـاي   خوشه عنوان بهمدیریت ریسک اعتباري  ۀهاي موضوعی شبکه عصبی و خوش (پیشران) نمود بیشتري دارد. خوشه

مشـاهده  شـوند. در ایـن دوره    ظـاهر مـی   یبـانک  هاي حوزه امنیت سایبري در محیط در پژوهش این دوره،نوظهور در 
هـاي مجـزا    خوشـه  عنـوان  بـه ، ها نظیر ریسک اعتباري، ریسـک سیسـتمی و ریسـک عملیـاتی     که انواع ریسک شود می

 . اند شده مطرح
بانکـداري پیوسـته،    ۀخوش ـ :مطـرح شـدند، ازجملـه   هاي محرك  خوشه عنوان بههاي جدیدي  خوشهافزون بر این، 

ات ربـازل (مقـر   يهـا  نامـه  توافـق  ۀمدل سلسـله مراتبـی، خوش ـ   ۀخوشي، گذار سپردهبیمه  ۀاحراز هویت، خوش ۀخوش
هاي اصلی ایـن دوره   خوشه ازجمله ها این خوشه 1.پوشش ریسک ۀها)، خوش مدیریت ریسک در بانک رايبالمللی  بین 

ایـداري سـرمایه، بحـران سـرمایه، تشـخیص      پ ی ماننـد هـای  خوشههمچنین، ند. بودهاي پیشران مطرح  موضوع عنوان به
مطرح شدند؛ موضوعاتی که میـزان   اي موضوعات ضروري و پایه عنوان به زمان،کلاهبرداري و احراز هویت نیز در این 

 ).  9شکل است (یشتر ها ب ها با سایر خوشه ارتباط آن
 
 
 
 
 
 
 
 
 
 
 
 
 
             

 2013تا  2009هاي  روند تحول موضوعات در فاصله سال .9شکل 

                                                 
1 . hedging 
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 ۀخوش ـ ،اسـت. در ایـن دوره  ) 2018تا  2014(سوم  ةهاي نوظهور در دور خوشه ازجمله ،موضوع ریسک نقدینگی
دیگـر   ی،موردبررس ـهاي  در سال ۀخوشاین که  این معنه اب ؛شد  موضوعی رو به افول وارد ۀکشف کلاهبرداري به ناحی

پیشـران   ،جدیـد   هخوشیک  عنوان بهفیشینگ  ۀخوشاز سوي دیگر، . بودن موردتوجهموضوع پژوهشی مهم  یک عنوان به
   ).10شکل ( است قرارگرفتهپژوهشگران  موردتوجه ،و محرك

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

 2018تا  2014هاي  در فاصله سالروند تحول موضوعات  .10شکل 
     

یـادگیري ماشـین و    ۀآن کمتر شده است. خوش از نسبت به دو دوره قبل 2024-2019هاي  تنوع موضوعی در سال
ریسـک   ۀموضـوع تخصصـی، خوش ـ   عنوان بهریسک اعتباري  ۀموضوع محرك و پیشران، خوش عنوان بهموضوعات آن 

 ).  11شکل است (ضروري مطرح  ۀخوش عنوان بهفناوري مالی  ۀرو به افول و خوش ۀخوش عنوان به
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
           

 2024تا  2019ي هاروند تحول موضوعات در فاصله سال .11شکل 
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 يریگ جهینتبحث و 

حریم شخصی افـراد و   حفظ همچنینبا ارزش و  يها دادهبالاي ها با توجه به حجم  اهمیت امنیت سایبري در بانک
هـاي حـوزه امنیـت سـایبري و امنیـت اطلاعـات        د. اکثر پژوهشیاب می افزایش روز روزبه ،ها در این مراکز اطلاعات آن

از  یتـوجه  قابـل . نتایج این پژوهش نیز نشان داد درصد (Loan et al., 2022)همکاري گروهی است تعامل و حاصل 
   اند. یافتهگروهی نگارش  صورت هبدر این حوزه  منتشرشدهار آث

اهمیـت   ،هاي اخیـر  گویاي آن است که در سالووس ویور افزار مصورسازي پوششی با استفاده از نرم ۀبررسی نقش
 یافتـه  یشافـزا پژوهشـگران   در میـان یادگیري ماشین، یادگیري عمیق، فناوري مالی و هوش مصنوعی  اتی مانندموضوع

 & Shevchuk(  وكیشـفچوك و مارتسـن  و  (Loan et al., 2022) و همکـاران  لـون هـاي  اسـت. نتـایج پـژوهش   

Martsenyuk, 2024( نتـایج  بـا نیز  هایی تفاوتحال،  ینباا. دارد تطابق پژوهش این نتایج با ،ماشین یادگیري مورد در 
 (Omote et al., 2024) و همکـاران  و امـت  (Pourmadadkar et al., 2024)و همکـاران   پورمددکار هايپژوهش

ماننـد  امنیـت سـایبري (   ةتر در حوزخاص اتموضوع تمرکز بر یلی ماننددلابه تواند  میها  این تفاوت. شود مشاهده می
و  امـت در پـژوهش  ) 2019تـا   2010( مطالعـه هاي  هاي سایبري فیزیکی) در پژوهش پورمددکار و تفاوت سال سیستم

 باشد.  (Omote et al., 2024) همکاران
انـد، محبوبیـت    بـوده  2016هاي محبوب در سـال   موضوع  ازجملهموضوع حداکثر زیان احتمالی و بحران مالی که 

 کند. می یدتائرا  مسئلهها نیز این  مصورسازي پوششی کلیدواژه ۀ. نگاهی به نقشاند داده ازدستها  سال بعدازآنخود را 
به اوج محبوبیـت خـود   که ها  در حوزه امنیت سایبري در بانک 2024روندهاي پژوهشی در سال  ینتر مهم ازجمله

هـاي   بانکداري اینترنتی و اپلیکیشنروزافزون اهمیت  توجه به باکه اشاره کرد موضوع کلاهبرداري توان به  میرسیدند، 
 2024ضوع یـادگیري یکپارچـه در سـال    موهمچنین، . است قرارگرفته موردتوجه ازپیش یشباین موضوع  ،تلفن همراه

هـاي   تـرین روش تـرین و پیچیـده  تـازه  نوع یـادگیري یکـی از  . این و در همان سال به اوج محبوبیت رسید شد مطرح
از نیـز   2023سـال  در بیننـد. بحـث یـادگیري ماشـین      ها آمـوزش مـی   یادگیري ماشین است که بدون ارسال داده، مدل

در حـوزه   (Shevchuk & Martsenyuk, 2024) وكیشفچوك و مارتسـن  ج پژوهشبوده است. نتایمهم  هاي موضوع
پرطرفـدارترین   عنـوان  بـه ها نیـز یـادگیري ماشـین را     منطبق با پژوهش حاضر است. آن ،عصبی و امنیت سایبري ۀشبک

 ند.  ا هپژوهشگران معرفی کرد یموردبررسموضوع 
کـاوي و بانکـداري   داده ،امنیـت اطلاعـات   هـاي خوشـه  ،)2008تا  2004( در این حوزه پژوهش ولیها يها سال در

وارد خوشـه   هـا خوشـه ایـن   )2013تـا   2009دوم ( ةدور دردند. ش مطرحمفاهیم اولیه و مهم پژوهش  عنوان بهتجاري 
پـژوهش در ایـن حـوزه     ضروريبه موضوعات  ،و از موضوعات نوظهور ندتشخیص کلاهبرداري شد ي مانندتربزرگ

بـا توجـه بـه    ، کلاهبـرداري  تشـخیص  و اطلاعـات  امنیـت  کاوي،داده مانند هاییخوشه موضوعیط تبارا. ندتبدیل شد
خوشۀ امنیـت اطلاعـات    ،)2013تا  2009( سوم ةدور در. شد بیشتر، در محیط بانکداري ها تمرکز بر این حوزه افزایش
نتـایج   .بـاقی مانـد   سـایبري  امنیـت  حوزه درو مهم  اصلی مستقل ۀعنوان هست بهاهمیت خود را حفظ کرد، اما  همچنان
تـرین حـوزه موضـوعی    کـه امنیـت اطلاعـات متـداول     ندنیز نشان داد (Loan et al., 2022)و همکاران  لونپژوهش 

، حفظ محرمـانگی  اي رایانهیر موضوعات نظیر امنیت، امنیت در کنار سا 2020تا  2011هاي  در فاصله سال یموردبررس
 و نظایر آن بوده است.  

در  ،دش ـ می محسوب ضروري ۀناحیموضوعات  ازجمله 2008تا  2004 زمانی ةباز در که اعتباري امتیازدهی ۀخوش
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قـرار   محـرك  ۀو ناحی ـ ضروري ۀو در مرز بین ناحی گردیدریسک اعتباري  ۀوارد خوش 2013تا  2009هاي  فاصله سال
 ازجملـه زمـانی   ةموضوعات مربوط به خوشه خـود در ایـن دور   همراه با ،معنی است که این موضوع انبد این .گرفت

 داخل موضوعات با قوي ارتباط عین درخوشه این  همچنین،. شود پژوهشی محسوب می رونده یشپو  پویاموضوعات 
 که است آن ةدهند نشان. این امر است مناسبی موضوعی اتارتباطي اربرقر حال در نیز دیگر يها خوشه با خود، ۀخوش

 گیـري  شـکل  احتمـال  و یافته یشافزا ناحیه همین در دیگر يها خوشه باها  خوشه این در موضوعات اي حوزه ینب ارتباط
 ریسک عملیاتی، بـازار  مانندها  شامل انواع ریسک که ریسک ۀخوش .وجود داردها  خوشه ترکیب با جدیدتر موضوعات

 ایـن  بـا  ؛دشـو  مـی  شناخته 2013تا  2009و  2008تا  2004زمانی  ةخوشه محرك در دو دور عنوان به ،اعتباري است و
 يبعـد  ةاسـت. در دور  شـده  افـزوده این خوشـه   یافتگی توسعه میزان بر ،تأثیرگذاري کنار درو  دوم ةدور در که تفاوت

آن در ایـن   یـافتگی  توسـعه گیـرد و از   ضروري قرار می ۀپیشران و ناحی ۀبین ناحی در مرزاین خوشه )، 2018تا  2014(
 عنـوان  بـه رسـد   شود که به نظر می می رو به افولنوظهور یا  ۀوارد ناحی ،چهارم ةدوردر  یت،درنها د.شو دوره کاسته می

و  یـافتگی  توسـعه  ازنظرهم  تأثیر این خوشه .است شده مطرح 2024تا  2019هاي  در سال ،اي که به اشباع رسیدهخوشه
  شود. تر میرنگ ها کم ثیرگذاري و ارتباط با سایر خوشهأت ازنظرهم 

تـا   2009( يبعـد  ةدر دور ،مطرح بـود عنوان خوشۀ تخصصی  به 2008تا  2004 زمانیفاصله  درسرمایه که  ۀخوش
ي ضـروري حـوزه امنیـت سـایبري محسـوب      هـا  خوشـه  ازجملـه که همگی  شد یمتقستر  هاي جزئی ) به خوشه2013

 ةدور خـاص  يهـا  خوشه ازجمله ،سرمایه ریسک مدیریت و سرمایه پایداريسرمایه،  بحرانهایی نظیر  شوند. خوشه می
 .  دنشو می محسوب دوم

 عنـوان  بـه سـپس   مطرح بود، ضروري ۀعنوان خوش به 2013تا  2009 زمانی ۀدر فاصلکه  کلاهبرداريکشف  ۀخوش
 رو به افـول  اي خوشه عنوان بهشد،  معرفی  2018تا  2014 هاي موضوعی سال ۀخوشدر اي مستقل و مرکز اصلی  خوشه
موضـوع   عنـوان  بـه  ی،یادگیري ماشین ۀبخشی از خوش ، در قالب2024تا  2019چهارم  ةدر دور حال، ینباا .استمطرح 

عصـبی،   هـاي  یـادگیري عمیـق، شـبکه    ماننـد  یموضـوعات مرتبط ـ ، خوشـه ایـن  . در شـود  ظاهر مـی دوره  اینپیشران 
  .ندا هوارد شدکارت اعتباري، کشف آنومالی، ماشین بردار حمایتی، کارت اعتباري  کلاهبرداري

گذشـته حـاکی از گـذار     ۀهـا طـی دو ده ـ  تحولات پژوهشی در حوزه امنیت سایبري در بانک روندتحلیل منطقی 
، »یادگیري ماشین« مانندمفاهیم نوینی سمت به  »امنیت اطلاعات« و »ریسک سرمایه«مفهومی از موضوعات سنتی نظیر 

هـاي نوظهـوري ماننـد     است و بـازیگران اصـلی صـحنه، فنـاوري     »کشف هوشمند کلاهبرداري«و  »یادگیري یکپارچه«
 کنند.میهستند که نقشی کلیدي در بازتعریف الگوهاي امنیتی ایفا » فناوري مالی«و  »یهوش مصنوع«، »یادگیري یکپارچه«

کـه   دهنـد  مـی حـوزه امنیـت سـایبري نشـان      یمفهـوم  يهـا  يبنـد  و خوشه یموضوع يروندها ،یواژگان هم يها نقشه
بـا  بلکـه  مستقل مطـرح نیسـتند،    اي خوشه عنوان بهدیگر  ال،تر به زمان حزمانی نزدیک يها هاي سنتی در دوره موضوع
در برخـی موضـوعات،    افـزون بـر ایـن،   انـد.   کیل دادهاي مسـتقل را تش ـ و خود خوشه شده یبترکجدیدتر  اتموضوع
رشـد و بلـوغ    ةدهند نشانات تغییراین اند.  داده اي رشته یانمهایی با موضوعات  هاي سنتی جاي خود را به خوشه خوشه

بـه یکـدیگر    عاتي موضوعی برخی موضوهاتر شدن محتوا و نزدیک نوظهورهاي  ها، شکوفایی موضوع برخی موضوع
 است.  

پاسخ بـه تهدیـدهاي    ها آناصلی هستیم که هدف  اتیگیري و اهمیت موضوعشاهد شکل ،اولیههاي زمانی  در دوره
یـافتن   به دنبالاین حوزه، در هاي متعدد و ناشناخته  با ریسک ههمواج از پسکه  است. زمانیبوده حوزه امنیت سایبري 
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 موردتوجـه هـاي   موضـوع  ،اکنـون  ایم. هاي وارده بوده کاهش میزان خسارات و هزینه منظور بهپاسخ به حملات سایبري 
کید بـر  أسایبري با ت نیت. پژوهشگران حوزه اماندیشند یماین حوزه در نگري فراتر رفته و به آینده قدم یکپژوهشگران 

یادگیري یکپارچه، یادگیري  ماننده فناوران ةهاي پیچید الگوریتم سیلهو به یننو هاي روشکشف  در پی ،محیط بانکداري
 هـاي  حـل  راهده و کـر بینـی  هـا را پـیش   آن ،ماشین و یادگیري عمیق هستند تا بتوانند قبـل از وقـوع خطـرات احتمـالی    

 .ارائه دهند ها  ترین هزینه با بهینه  هوشمندانه
فناورانه و مبتنی بر تحلیـل   رویکردينیازمند  ازپیش یشب ،نگاه به حوزه امنیت سایبري در محیط بانکداري ،بنابراین

ده و بـه  کـر ها را شناسایی  هاي جدید، روندهاي پنهان در داده تا بتواند با یادگیري و کشف موضوع هاي کلان است داده
 د.کنمدیران و متخصصان این حوزه کمک 

 پیشنهادهاي اجرایی پژوهش

هـا و امنیـت    امنیت داده ةمنیت سایبري، به مدیران حوزبا توجه به پایه و اساسی بودن موضوعات مربوط به خوشه ا   -
شـود بـه رصـد جدیـدترین تحـولات ایـن        پیشنهاد می ،ها هاي فناوري اطلاعات وابسته به بانک سایبري در شرکت
 .  یرندکارگ بههاي جدید را شناسایی و  ها پرداخته و متخصصان حوزه هاي آن حوزه  و پیشرفت

اند،  محبوب بوده 2024اي و تحول دیجیتال، در سال  هاي داده هاي یادگیري یکپارچه، مدل با توجه به اینکه موضوع   -
هـاي هسـته ایـن حـوزه      شود متخصصان حوزه امنیت سایبري و امنیت اطلاعات به شناسـایی پـژوهش   پیشنهاد می

 هاي این حوزه آشنا شوند. پرداخته و با جدیدترین پیشرفت

شـود متخصصـان    اسـت، پیشـنهاد مـی    2024هاي مهم سال  هبرداري یکی از موضوعکه موضوع کلابا توجه به این   -
هاي مقابله بـا آن را در   هاي کلاهبرداري و نیز روش حوزه امنیت سایبري تجارب عملیاتی خود مرتبط با انواع مدل

 د. کننافزایی را منتشر  هاي مختلف با یکدیگر به اشتراك گذاشته و نتایج هم سازمان

مـرتبط   روز بـه هاي  گاه وبشود  بوده است، پیشنهاد می 2023فناوري مالی موضوع اصلی در سال  که یناوجه به با ت   -
بـر ایـن،    علاوه قرار گیرد.  موردمطالعهاز سوي متخصصان حوزه امنیت سایبري روزانه  1با این حوزه نظیر فینکسترا

ویژه به موضـوع هـوش مصـنوعی در امـور      طور بهبا توجه به اهمیت موضوع هوش مصنوعی، بخشی از سایت که 
توانـد بـراي    تحـول دیجیتـال مـی    ۀین ـدرزم 2سـی آي او  گـاه  وبقرار گیـرد. همچنـین    موردتوجهپردازد، مالی می

 متخصصان این حوزه مفید واقع شود.  

 هاي آتی پیشنهاد براي پژوهش

گیري یکپارچه و یادگیري عمیـق در حـوزه   یادگیري ماشین، یاد ةهاي نوظهور و تخصصی در حوز بررسی موضوع   -
 .امنیت سایبري

 .هاي تخصصی مربوط به تحول دیجیتال در امنیت سایبري شناسایی موضوع   -
هاي زمانی مختلف و دلایل افزایش اسـتناد بـه    ها در دوره تحلیل موضوعات پراستناد حوزه امنیت سایبري در بانک   -

 .ها آن
 .هازیباي خفته در حوزه امنیت سایبري در بانک هاي شناسایی موضوع مقاله   -

                                                 
1 . https://www.finextra.com/ 
2.  https://www.cio.com 

https://www.cio.com/
https://www.cio.com/
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پیشـنهاد   ،بوده است 2022هاي اصلی پژوهشی در سال  با توجه به اینکه موضوع بانکداري اسلامی یکی از موضوع   -
ها نسـبت   ها بررسی گردد تا مشخص شود وجه افزوده این نوع بانک اهمیت این موضوع در آن سال دلایل شود یم

 بوده که توجه پژوهشگران را به خود جلب کرده است. گونههاي جهانی چ به سایر بانک
 ها.هاي داراي حمایت مالی در حوزه امنیت سایبري در بانک تحلیل موضوعی مقاله   -

 تقدیر و تشکر

و تحت حمایـت هـیچ سـازمانی قـرار      شده انجاماین مقاله حاصل یک پژوهش مستقل است که توسط نویسندگان 
 نداشته است.  

 تعارض منافع

نویسندگان اعلام می دارند که در خصوص انتشار این مقاله تضاد منافع وجود ندارد. عـلاوه بـر ایـن، موضـوعات     
اخلاقی، از جمله سرقت ادبی، رضایت آگاهانه، سوء رفتار، جعل داده ها، انتشار و ارسال مجـدد و مکـرر و همچنـین،    

 سیاست مجله در قبال استفاده از هوش مصنوعی از سوي نویسندگان رعایت شده است.
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